Stowniki dynamiczne

Wiele aplikacji wykorzystuje struktury danych jedynie do przechowywania elementéw
indeksowanych pewng wartoscig, zwang kluczem. Na przyktad, spis ludzi wedtug
nazwiska, lub numeru PESEL. W takich aplikacjach jedynymi operacjami
wykonywanymi na strukturze danych s3: INSERT, SEARCH, i DELETE. Tego typu
zbior dynamiczny jest czasami okre$lany mianem stownika.

Do takich zastosowan bardzo dobra struktura danych sa tablice z haszowaniem
(hash tables). W poprawnej implementacji czas dostepu do ich elementéw wynosi ©(1)
w przypadku $rednim. Taki sam jest réwniez czas operacji INSERT i DELETE.

Te czasy wstawiania i usuwania elementu s3 wiec identyczne do czaséw wykonywania
tych operacji na zwyktych tablicach, pod warunkiem, ze znamy indeks elementu (albo
pozycji do jego wpisania). Jednak w zwyktej tablicy nieuporzadkowanej Sredni czas
wyszukiwania elementu wynosi ©(n). W tablicy uporzadkowanej wynosi on ©(logn),
jednak czas wpisywania do, i usuwania z, tablicy uporzadkowanej jest znacznie dtuzszy
(zwykle wymaga przeorganizowania tablicy).

Zatem tablice z haszowaniem stanowig niezwykle sprawng strukture danych. Jednak ta
sprawnos¢ ma swoj koszt. Tablica z haszowaniem musi byC tworzona z uwzglednieniem
pewnych warunkéw i zatozen, i musi by¢ zbudowana poprawnie. Oznacza to, ze mozna
ja réwniez zbudowac niepoprawnie. W najgorszym przypadku czasy zaréwno operacji
budowy tablicy INSERT/DELETE, jak i czas wyszukiwania wynosza ©(n).
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Tablice bezposrednio adresowane

Rozwazmy na poczatek prosta technike wykorzystania tablic do budowy stownika,
gdzie przestrzen (universe) mozliwych kluczy jest bardzo mata. Mamy tu na mysli nie
tylko mata liczbe mozliwych kluczy, ale wrecz maty zakres ich wartosci. Dla
uproszczenia zatézmy, ze wszystkie klucze nalezg do zakresu U = {0, 1, ...,m — 1},
gdzie m jest wzglednie mata liczba.
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Alternatywnie do rozwigzania na rysunku, cafe elementy moga by¢ wpisane wprost
w pozycje tablicy. Wtedy trzeba tylko jako$ zaznaczyC czy element jest obecny

w tablicy czy nie. Moze do tego stuzyc specjalna wartos¢ klucza, np. -1. A poniewaz
klucze sg rowne indeksom tablicy, to ich samych w ogole nie potrzeba przechowywac
(jedynie wtedy trzeba w inny sposdb odznaczy¢ brak obecnosci elementu w tablicy).
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Tablice z haszowaniem

Tablice bezposrednio adresowane s3 przyktadem realizacji idei tablic z haszowaniem,
ale s3 mozliwe jedynie dla matych przestrzeni kluczy. W wielu przypadkach ten
warunek nie jest spetniony. Na przyktad, chcemy utworzy¢ zbior do przechowywania
danych osobowych grupy oséb wedtug numeru PESEL. Nawet jesli dany zbior ma
catkiem niewielki rozmiar (na przyktad zbiér studentéw danego przedmiotu,
maksymalnie 100 osdb), to przestrzen wszystkich wartosci liczb PESEL jest ogromna
(11 cyfr daje zbiér 10, czyli 100 miliardéw). Méwimy o przechowywaniu danych dla
100 oséb w tablicy o rozmiarze 100 miliardéw pozycji.

Zamiast tego mozna uzy¢ funkcji haszujacej h odwzorowujacej przestrzen kluczy U
do zbioru liczb o rozmiarze m rzeczywistej tablicy: h : U — {0,1,....,m — 1}

T
O ile w tablicy bezposrednio 0
adresowanej kazdy element v
. . (universe of keys)
z kluczem k£ jest zapisywany h(ky)
h(k,)

w pozycji k, to w tablicy

z haszowaniem zostanie zapisany
w pozycji h(k).

Jednak moga pojawic sie kolizje
(na rysunku klucze ks i k5).

(actual h(ky) = h(ks)

keys)

h(ks)

m—1
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Kolizje

Przyktadem prostej funkcji odwzorowujacej dowolnie duzg przestrzen liczb do dowolnie
niewielkiego zbioru liczb w zakresie [0..m — 1] jest funkcja modulo h(k) = k mod m.

Niestety, wada niektérych zbyt prostych funkcji haszujacych s3 kolizje, ktére
wystepuja gdy dwa elementy o roznych wartosciach klucza maja identyczng wartosé
funkcji haszujacej. Pomimo iz wielko$¢ zbioru {0, 1,...,m — 1} (czyli wartos¢ m) moze
by¢ nawet z zapasem wystarczajaca dla przechowania elementow danego zbioru
danych, to kolizja funkcji haszujacej uniemozliwia jej bezposrednie uzycie.

Podstawowym pomystem na ,,zapewnienie” réznowartosciowosci funkcji haszujacej jest
zadbanie aby dawata wartosci jak najbardziej przypadkowo rozrzucone. To jest zreszta
oryginalne pochodzenie nazwy tych funkcji pochodzacej od angielskiego stowa hash,
ktorego jednym ze znaczen jest zbettaé. Pewnym pomystem jest generowanie wartosci
losowych, jednak funkcja haszujgca musi by¢ deterministyczna, aby wielokrotnie
wywotywana dawafa dla kazdego klucza zawsze te samg wartosc.

Pozostata cze$¢ tego wyktadu obejmie zarowno metody radzenia sobie z kolizjami,
ktoérych w ogdlnosci nie da sie uniknac, jak tez podejscia do budowy dobrej jakosci
funkcji haszujacych, ktére minimalizujg prawdopodobienstwo i liczbe koliz;ji.
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Rozwigzywanie kolizji metoda tancuchowag

Metoda tancuchowa rozwigzywania kolizji polega na przechowywaniu w kazdej
pozycji tablicy listy elementow o danej wartosci funkcji h. Zatem z géry zaktadamy tu,
ze dang wartos¢ funkcji moze mie¢ wiecej niz jeden element, i tworzymy z nich liste.
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s .. ——— /| ks |/
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Wyszukiwanie elementu ma czas najgorszego przypadku ©O(n), a czas dodawania
elementu O(1) przy zatozeniu, ze elementu o danym kluczu nie ma w tablicy. Gdy tego
zafozenia nie mozna zrobi¢, dodawanie elementu do tablicy mozna poprzedzic jego
wyszukiwaniem, i wtedy czas najgorszego przypadku bedzie oczywiscie réowniez ©(n).

Tablice z haszowaniem — rozwigzywanie kolizji metoda tancuchowa 5



Metoda tancuchowa — analiza przypadku sredniego

Pesymistyczne warianty czasow dziatania podstawowych operacji na tablicy

z haszowaniem z metoda tancuchowa sg bardzo niekorzystne — praktycznie niczym sie
nie roznig od przechowywania elementéw na zwyktej liscie nieuporzadkowane;.
Oczywiscie nie taki jest cel uzycia haszowania.

Pytanie na jakie czasy dziatania mozemy liczy¢ w przypadku Srednim.

Czasy dostepu do tablic z haszowaniem z metoda fancuchowa w przypadku Srednim
zaleza od wielkosci tablicy. Wydaje sie oczywiste, ze jesli tablica bedzie miata staty,
ograniczony rozmiar m, a wielko$¢ n zbioru danych w niej zapisywanego bedzie rosta,
to oczekiwana dfugosc list zapisanych w pozycjach tablicy bedzie rowniez rosta. | na
odwrot, jesli rozmiar tablicy m bedzie proporcjonalny to wielkosci n zbioru danych, to
w pozycjach tablicy mozna spodziewac sie niewielkich list, o ograniczonej dfugosci.

Aby wzig¢ pod uwage powyzszg zaleznos¢, definiujemy dla tablicy o m pozycjach,
w ktérej znajduje sie n elementéw, wspotczynnik zapetnienia o = n/m. Wyraza
on Srednig liczbe elementéw w jednym fancuchu. Jego wartos¢ moze byé mniejsza,
rowna, lub wieksza niz 1.
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Metoda tancuchowa — analiza przypadku $redniego (cd.)

Istotng odpowiedZ na pytanie o czas dziatania operacji wyszukiwania elementu
w tablicy daja twierdzenia 11.1 i 11.2 sformutowane w podreczniku CLRS:

Tw. 11.1 7 11.2 (CLRS): W tablicy z haszowaniem wykorzystujagcym tancuchowa
metode rozwigzywania kolizji, przy zatozeniu o niezaleznie jednostajnym
haszowaniu, éredni czas dziatania procedury wyszukiwania wynosi O(1 + «)
zaréwno w przypadku wyszukiwania zakonczonego sukcesem jak i porazka.

Znaczenie wspotczynnika o juz wyjasnilismy, natomiast niejasne pozostaje pojecie
niezaleznie jednostajnego haszowania.
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Niezaleznie jednostajne haszowanie

Pojecie niezaleznie jednostajnego haszowania pojawiajace sie w powyzszych
twierdzeniach oznacza wyidealizowang, hipotetyczng funkcje haszujaca, ktora kazdemu
kluczowi k przyporzadkowuje wartos¢ h(k) wybrang losowo z rozktadem jednostajnym
z zakresu {0,1,...,m — 1}. Ten wybér wartosci losowej dokonuje sie jednorazowo dla
kazdego klucza, natomiast kazde kolejne wywotanie funkcji A dla tego samego klucza &
daje juz te samga, pierwotnie wylosowang warto$¢ h(k).

Niezaleznie jednostajne haszowanie jest wiec pewnym modelem wyboru wartosci h(k)
praktycznie losowych, rownomiernie roztozonych, przez catkowicie deterministyczng
funkcje. Taka funkcje bardzo trudno jest zaimplementowac w praktyce (o ile jest to
w ogdle mozliwe), jednak wybdr losowy z rozktadem réwnomiernym pozwala
udowadnia¢ konkretne asymptotyczne czasy dziatania.

Jednoczesnie ten model nie jest tak zupefnie niemozliwy do zrealizowania,
przynajmniej w przyblizeniu. Zobaczymy funkcje, ktore zachowuja sie podobnie do tego
modelu. Jednak dla kazdej takiej funkcji praktycznej — kiedy nie mozna przyjac
matematycznego zatozenia o rownomiernym rozktadzie losowym — bardzo trudno jest
udowadnia¢ pozadane wifasnosci asymptotyczne.
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Czas dziatania haszowania z metodg tancuchowa

Powyzszy wynik teoretyczny moglibySmy podsumowaé w ten sposob, ze gdy dana
funkcja haszujaca jest dostatecznie bliska modelowemu haszowaniu niezaleznie
jednostajnemu, to czas wyszukiwania elementu w przypadku Srednim bedzie wynosit
O(1 4+ «). Jezeli liczba elementéw n w tablicy bedzie nie wieksza niz proporcjonalna do
liczby pozycji m, czylin = O(m), to a =n/m = O(m)/m = O(1).

Uwzgledniajac, ze dodawanie elementu do tablicy dziata w czasie O(1) najgorszego
przypadku, i usuwanie elementu dziata réwniez w czasie O(1) najgorszego przypadku
gdy listy sa dwukierunkowe i argumentem usuwania jest element (a nie klucz), to
mozna powiedzieC, ze przy przyjetych zatozeniach dotyczacej funkcji haszujacej, tablica
z haszowaniem spetnia wymagania dotyczace wykonywania operacji stownikowych

w czasie statym O(1) w przypadku $rednim.
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Tworzenie funkcji haszujacych

Dobra funkcja haszujaca powinna spetniac¢ zatozenia haszowania niezaleznie
jednostajnego, to znaczy odwzorowywac klucze z jednakowym prawdopodobienstwem
do kazdej z pozycji tablicy, niezaleznie od tego gdzie zostajg odwzorowane inne klucze.

To wymaganie trudno jest spetni¢ gdy nie mamy informacji o rozktadzie
prawdopodobienstwa z jakim bedg wybierane klucze.

Pytanie czym w praktyce sg klucze. W typowych zastosowaniach moga to by¢:

e liczby catkowite z pewnego przedziatu,
e liczby rzeczywiste z pewnego przedziatu,
e napisy znakowej o zmiennej dfugosci.

Na poczatek bedziemy zaktadac, ze klucze s3 nieujemnymi liczbami catkowitymi

o ograniczonym zakresie. Najpierw rozwazymy grupe statycznych funkcji
haszujacych, dla ktorych jedynie w przyblizeniu mozna zaktadac, ze spetnig stawiane
wyzej wymagania. Nastepnie bardzo pobieznie przyjrzymy sie podejsciu do
haszowania randomizowanego, o znacznie lepszych wtasnosciach. Z kolei
zapoznamy sie z obstugg kluczy o zmiennej dtugosci.
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Metoda dzielenia

Metoda dzielenia (zwana réwniez haszowaniem modularnym) zaktada
wykorzystanie reszty z dzielenia wartosci klucza k przez wielko$¢ tablicy m:

h(k) = k mod m

Jest to prosta i szybka metoda, ktora zarazem nie daje zadnych gwarancji dobrej
oczekiwanej efektywnosci. Wiadomo jednak, ze metoda czesciej przynosi dobre efekty
gdy m jest liczbg pierwsza, niezbyt bliskg jakiejkolwiek potedze dwdjki.
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Metoda mnozenia

Metoda mnozenia wykorzystuje troche bardziej skomplikowany wzoér odwzorowujacy
wartos¢ klucza w pozycje tablicy. Najpierw wartosc¢ klucza mnozy sie przez pewnga stafg
A z przedziatu 0 < A < 1, a nastepnie wybiera czes¢ utamkowa wyniku. Ten utamek
pomnozony przez pojemno$¢ tablicy m daje pozycje klucza (po zaokragleniu funkcja
podtogi), co mozna zapisal wzorem:

h(k) = |m(kA mod 1)|

gdzie wyrazenie (kA mod 1) oznacza wziecie czesci utamkowej z kA, czyli wartos¢
kA — |kA|. Zaleta haszowania przez mnozenie jest to, ze wybdr wartosci m przestaje
by¢ krytyczny, i moze by¢ niezalezny od wyboru statej multiplikatywnej A.
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Metoda mnozenia z przesunieciem

W praktyce haszowanie przez mnozenie sprawdza sie najlepiej w pewnym szczegdlnym

przypadku, gdy rozmiar tablicy m = 2' dla pewnego dodatniego | < w, gdzie w jest

liczbg bitow w stowie maszynowym.

Jesli ustalimy dodatnig w-bitowa liczbe catkowita a = A2, gdzie 0 < A < 1 tak jak

w podstawowej metodzie mnozenia, tzn. a jest z zakresu 0 < a < 2%, to funkcje

haszujaca mozna zdefiniowaé wzorem:

he(k) = (ka mod 2¥) >>

Klucz k£ jest mnozony przez stafa a, obie
wartosci o w bitach, co daje 2w-bitowy
wynik zapisany w stowach 1 i ry.

Starsze stowo r1 o w bitach jest
odrzucane wyrazeniem mod 2%,

a z mfodszego stowa 1y wybieramy
[ najstarszych bitow przesunieciem
S>> (w —1).

(w

w bits

a= A2

It

Io

ha (k)

——~— extract £ bits
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Metoda mnozenia z przesunieciem: przyktad i wtasnosci

Rozwazmy przyktad obliczenia funkcji haszujacej przez mnozenie z przesunieciem.
Przyjmijmy k = 123456, = 14, m = 2! = 16384, i w = 32. Ponadto wezmy wartoé¢
a = 2654435769. Wtedy ka = 327706022297664 = (76300 - 23%) 4 17612864, to
znaczy 71 = 76300 i ro = 17612864. Biorgc 14 najstarszych bitow z 7y otrzymujemy
wartos¢ funkcji haszujacej h,(k) = 000000010000115 = 67.

Mimo iz procedura wyglada na skomplikowang, wartos¢ funkcji haszujacej mozna
zaimplementowac za pomoca trzech rozkazéw maszynowych: mnozenia,
odejmowania(???), i przesuniecia bitowego, a wiec jest ona szybka (i prosta).

Metoda mnozenia z przesunieciem zasadniczo nie daje zadnych gwarancji wydajnosci
w przypadku srednim. Jednak obecnos¢ statej a oznacza, ze jest to praktycznie rodzina
funkcji haszujacych. Jak wkrétce zobaczymy, jesli dla tej wartosci wybierzemy losowo
nieparzysty liczbe catkowita, to okazuje sie, ze metoda dziata bardzo dobrze

w przypadku Srednim.
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Haszowanie randomizowane

Okreslenie haszowanie randomizowane okresla ogélne podejscie, w ktérym funkcja
haszujaca jest wybierana losowo z pewnej rodziny funkcji H. Dzieki temu losowemu
wyborowi, zadne konkretne dane nie prowadza do najgorszego przypadku zachowania
funkcji haszujacej, co gwarantuje dobre zachowanie tablicy z haszowaniem w przypadku
srednim. Co to znaczy dobre zachowanie zalezy od konkretnej rodziny funkcji H.

Szczegdlny przypadek haszowania randomizowanego stanowi haszowanie
uniwersalne. Rodzine funkcji haszujacych H odwzorowujacych uniwersum kluczy U
w przedziat {0,1,...m — 1} nazywamy uniwersalng, jesli dla kazdej pary réznych
kluczy ki, ko € U liczba funkcji haszujacych h € H, dla ktérych h(ki) = h(ks) wynosi
co najwyzej |H|/m. Inaczej méwiac, dla losowo wybranej funkcji h € H
prawdopodobienstwo kolizji miedzy dowolnymi dwoma réznymi kluczami k1 i ks jest
nie wieksze niz gdyby klucze byty wybrane losowo i niezaleznie z przedziatu

{0,1,...,m — 1} (1/m).

Przypomnijmy, ze zawsze jest mozliwy przypadek pesymistyczny, w ktérym funkcja
wylosowana z rodziny uniwersalnej H odwzoruje wszystkie klucze (lub ich
zdecydowang wiekszo$¢) w jedna warto$¢ h(k) prowadzac do czasu wyszukiwania
klucza Q2(n). Jednak jest to bardzo mato prawdopodobne ((1/m)"), i nie da sie celowo
skonstruowac zbioru kluczy prowadzacego do takiego zachowania.
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Uniwersalna rodzina funkcji haszujgacych oparta na teorii liczb

Pierwszg metode budowy uniwersalnej rodziny funkcji haszujacej przedstawiamy bez
uzasadnienia ani intuicji stojacych za taka konstrukcja.

Zaczynamy od wybrania liczby pierwszej p na tyle duzej, aby wszystkie klucze miescity
sie w przedziale od 0 do p — 1. Przyjmijmy Z, = {0,1,....,p—1} i Z; = {1,...,p — 1}.

Dla dowolnej pary liczb a € Z; i b € Z,, definiujemy funkcje haszujaca:

hay = ((ak + b) mod p) mod m

Przyktad: dla p = 17 i m = 6 mamy:

hs4(8) = ((3-8+4)mod 17) mod 6
= (28 mod 17) mod 6
11 mod 6
= 0.

Dla danych wartosci p i m rodzing funkcji jest H,,, = {ha : @ € 2, b € Z}
Kazda taka rodzina zawiera p(p — 1) funkgcji haszujacych.
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Uniwersalna rodzina funkcji haszujacych oparta na mnozeniu
z przesunieciem

Druga rodzine uniwersalnych funkcji haszujacych stanowig funkcje mnozenia
Z przesunieciem opisane wczesnie;j:

H = {h, : a jest nieparzyste, 1 < a < m, h, jest funkcja mnozenia z przesunieciem}

Dla nieparzystych a mozna udowodnié, ze prawdopodobienstwo kolizji dwoch réznych
kluczy nie przekracza wartosci 2/m. Tych funkcji jest [m/2].
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Kryptograficzne funkcje skrotu

Funkcje haszujace znalazty szereg zastosowan wykraczajacych poza obstuge tablic

z haszowaniem (np. system haszéwek). Wazna grupa zastosowan obejmuje
kryptograficzne funkcje skrotu. W kryptografii potrzebna jest mozliwosé
generowania statej dtugosci kodow dla dowolnych ciggéw danych, zwanych
dokumentami. Dokumentem moze by¢ dowolny ciag bajtéw, moze to by¢ dokument
tekstowy albo binarny (np. PDF), albo dowolny inny plik, np. obraz w formacie JPG,
albo film w formacie MP4 |lub DVD. Te kody mozna traktowac jako sygnatury
dokumentow, poniewaz ich podstawowg wtasnoscig jest réznowartosciowosc, to
znaczy dla réznych argumentow otrzymujemy rozne wartosci skrétu.

Wymagania dla kryptograficznych funkcji skrétu:
e staty, niezalezny od argumentu rozmiar wyniku,
e niemoznos$¢ odtworzenia dowolnej czesci argumentu na podstawie wartosci funkgji,

e niemozno$¢ wykrycia na podstawie wartosci funkcji jakiejkolwiek korelacji pomiedzy
wartoéciami argumentu (np. 1-bitowej réznicy),

e astronomicznie mate prawdopodobienstwo kolizji.
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Haszowanie z uzyciem kryptograficznych funkcji skrétu

Jak wida¢, kryptograficzne funkcje skrotu majg szereg wymagan znacznie
przekraczajacych wymagania dla zwyktych funkcji haszujacych, np. praktyczny brak
kolizji. Zwigzane jest to, miedzy innymi, z zakresem wartosci tych funkcji, ktére nie sa
ograniczone wielkoscig zadnej tablicy, a wrecz przeciwnie, moga byC znacznie dtuzsze.

Na przyktad, uznany za przestarzaty i niezbyt bezpieczny algorytm skrétu MD5
generuje skroty 128-bitowe, natomiast bardziej wspotczesna rodzina funkcji SHA2
generuje skroty zaczynajace sie od 256-bitowych.

Mozna jednak ,,zatrudni¢” kryptograficzne funkcje skrétu do zastosowan w tablicach
z haszowaniem, na przyktad definiujac (w przypadku wartoéci m bedacej potega dwdjki
operacja modulo w reprezentacji binarnej sprowadza sie do odciecia starszych bitéw):

h(k) = SHA-256(k) mod m

Aby zbudowad rodzine takich funkcji mozna zastosowac sél, to znaczy losowo
wygenerowany string doklejony do klucza (operacja konkatenacji napisow ||).

h.(k) = SHA-256(al|k) mod m
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Dygresja — przechowywanie haset

Przyktadem zastosowania kryptograficznych funkcji skrétu jest przechowywanie haset
w systemach komputerowych. Chcac zabezpieczy¢ przechowywane hasta przed
mozliwoscig wykradzenia mozna, zamiast przechowywac wersji jawnej kazdego hasfa,
przechowywac tylko obliczone skroty, i kazdorazowo poréwnywacé je ze skrétem
obliczonym z hasta podanego przez uzytkownika. Dzieki praktycznie zerowemu
prawdopodobienstwu kolizji, zgodnos¢ obliczonego skrétu z zapamietang wersja
oznacza zgodnos$¢ podanego hasta z tym pierwotnie ustalonym.

Jednak problemem w kryptografii sg tzw. ataki stownikowe. Jesli atakujacy pozyska
baze haset, nawet w postaci skrétow, to moze wygenerowac wiele popularnych haset,
takich jak basial23, i innych typowych kombinacji istniejacych stow, imion, nazw
witasnych, itp. Atakujacy moze wrecz wstepnie wygenerowaé baze skrotéw ze
wszystkich sensownie zbudowanych haset. Taki proces moze zaja¢ bardzo duzo czasu
procesora, ale moze by¢ przeprowadzony off-line.

Wtedy atak na dowolna pozyskana/wykradziong baze skrétéw polega juz tylko na
porownywaniu znalezionych skrétéw z tymi z wygenerowanej bazy. Skutkiem takiego
ataku jest odkrycie wszystkich stabych haset.
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Sytuacje poprawia zastosowanie soli, ktora jest losowo wygenerowanym napisem
dodanym do hasta uzytkownika przed obliczeniem skrétu. Sol jest losowa, ale jest
zapamietana w postaci jawnej razem ze skrétem, aby po podaniu prawidtowego hastfa

przez uzytkownika mozna byto ponownie dodac¢ do niego te samg sol, i obliczy¢ skrot.

Wtedy jednak atak stownikowy ze wstepnie wygenerowang bazg skrétéw nie jest juz

mozliwy, i w przypadku wykradzenia bazy skrotéw atakujacy musi haszowac na biezgco

wszystkie mozliwe hasta ze znalezionymi wartosciami soli.

Tablice z haszowaniem — metoda mnozenia z przesunieciem
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Adresowanie otwarte

Adresowanie otwarte jest metoda rozwigzywania kolizji. W odroznieniu od poznane;
wczesniej metody tancuchowej, adresowanie otwarte nie wykorzystuje dodatkowe;
pamieci na przechowywanie kluczy. Wszystkie klucze zapisywane s3 bezposrednio

w tablicy. Oczywiscie w tym celu potrzebna jest wyrdzniona nielegalna wartos¢ klucza
(NIL) jako znacznika pustych pozycji w tablicy.

|dea adresowania otwartego jest nastepujaca. Kazdy klucz jest wpisywany w pozycje
tablicy zgodng z obliczong wartoscig funkcji haszujacej, o ile ta pozycja jest wolna.

Jesli pozycja obliczona dla danego klucza jest juz zajeta w tablicy (kolizja!) to
rozpoczyna sie procedura probkowania, to znaczy poszukiwania innego miejsca. Jesli
to miejsce jest wolne, to klucz jest tam wpisywany. W przeciwnym wypadku,
prébkowanie jest kontynuowane, az do znalezienia wolnego miejsca.

Zatem czas wykonywania operacji zapisu elementu do tablicy nie bedzie juz
jednostkowy, tylko moze sie wydtuzy¢, w zaleznosci od metody prébkowania.

Analogicznie, przy wyszukiwaniu albo usuwaniu klucza, tez musimy uzy¢ prébkowania.
Jesli poszukiwanego klucza nie ma na pozycji wyznaczonej przez funkcje haszujaca,
| jest tam warto$¢ NIL, to elementu nie ma w tablicy. Ale jesli jest wpisany inny klucz,
to musimy probkowac, aby albo znalez¢ wtasciwy klucz, albo ustali¢, ze go nie ma.
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Otwarte adresowanie ma réwniez inne konsekwencje. Nigdy nie uda sie zapisac
w tablicy wiecej kluczy niz jest mozliwych pozycji (wspotczynnik zapetnienia o < 1).
W metodzie tancuchowej byto to mozliwe.

Inng konsekwencja jest odmienne podejscie do usuwania kluczy. Gdy usuwamy klucz
z tablicy, nie mozemy wpisa¢ w jego pozycje wartosci NIL. Albowiem istnieje
mozliwos¢, ze inny klucz miat te samg wartos¢ funkcji haszujacej, ale zostat wpisany
na inng pozycje, bo ta pierwotna byta zajeta. Przy jego wyszukiwaniu, znaleziona
wartos¢ NIL mogtaby swiadczy¢, ze klucza nie ma w tablicy. Musimy uzy¢ innej
warto$ci znacznikowej, np. DEL (symbolicznie: wartos¢ skasowana). Ta warto$¢
oznacza, ze pozycja tablicy jest wolna, mozna w nig wpisywac nowe klucze, ale przy
wyszukiwaniu nalezy ja traktowac jako zajeta, i poszukujac danego klucza rozpoczac,
lub kontynuowa¢, probkowanie.

Tablice z haszowaniem — metoda mnozenia z przesunieciem
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Probkowanie liniowe

Najprostsza metoda prébkowania jest probkowanie liniowe. Polega ono na przejsciu
do kolejnej pozycji tablicy (h(k) + 1), i potem znowu do kolejnej, itd., a po osiggnieciu
konca tablicy kontynuowanie od jej poczatku.

Ciekawostka:

Zastosowanie probkowania liniowego pozwala zaimplementowac wzglednie efektywnga
metode usuwania elementu z odtworzeniem na zwolnione miejsce elementu(éw)
wczesniej umieszczonych na nieswoim(ich) miejscu(ach) przez prébkowanie. Metoda

dziata jedynie z probkowaniem liniowym, ale nie z bardziej ogolng metodg haszowania
podwdjnego (ponizej). Jej zastosowanie pozwala usprawnié przyszte przeszukiwania
przez ograniczenie probkowania. Procedura nie bedzie tu omawiana (patrz sekcja

11.5.1 podrecznika CLRS).
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Haszowanie podwodjne

Bardziej wyrafinowanym podejsciem do prébkowania jest haszowanie podwd@jne.
Wymaga ono zdefiniowania dwéch pomocniczych funkcji haszujacych hq i ho,
wykorzystywanych facznie do obliczenia wtasciwego hasza dla klucza:

h(k,i) = (hi(k) + thao(k)) mod m
gdzie 7 jest numerem kroku probkowania.

Jak wida¢, w kolejnych krokach prébkowania znaleziona pozycja klucza bedzie sie
oddalata od pierwotnej o , kroki” wyznaczone przez funkcje ho.

Mozna wiec uznaé, ze probkowanie liniowe jest prosta wersjg haszowania podwdjnego

z funkcja ho(k) = 1.
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Efektywnos¢ adresowania otwartego

Mozna tatwo zgadnaé, ze efektywnos$¢ adresowania otwartego bedzie zalezata od
stopnia zapetnienia tablicy & = n/m. Musi ono by¢ utamkiem wtasciwym, ale przy
bardzo mocno wypetnionej tablicy, z wartoscig « bliskg 1, mozna spodziewac sie wielu
kolizji, w miare jak przy wstawianiu (albo poszukiwaniu) danego klucza kolejne pozycje
sg prébkowane, i prawie wszystkie okazuja sie zajete.

Na odwrét, gdy tablica ma ogromny rozmiar, w poréwnaniu z liczba kluczy,

i wspdfczynnik wypetnienia jest bliski zera, to mozna sie spodziewaé, ze prawie kazde
wstawianie elementu napotka na pustg pozycje w tablicy, i kolizji, a w konsekwencji
prébkowania, nie bedzie wcale.

Rzeczywiscie, mozna udowodnié, ze przy zastosowaniu adresowania otwartego, oraz
zatozeniu haszowania niezaleznie jednostajnego, oczekiwana liczba poréwnan przy
poszukiwaniu elementu, ktérego nie ma w tablicy nie przekracza 1/(1 — ).

Przy tych samych zafozeniach, oczekiwana liczba poréwnan przy poszukiwaniu
elementu, ktory znajduje sie w tablicy nie przekracza

1 1
—In
a 1—«

(Ten wzér budzi watpliwosci dla a = 0, jednak wartosci okazuja sie bliskie 1.)
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Krotkie podsumowanie — pytania sprawdzajgce

. Dla tablicy z haszowaniem o 9 pozycjach z funkcja haszujaca h(k) = k mod 9
zilustruj cigg wstawien elementéow o kluczach 5, 28, 19, 15, 20, 33, 12, 17, i 10,
przy zatozeniu rozwigzywania kolizji metoda tancuchows.

. Profesor Marley wysunat hipoteze, ze posortowanie list w metodzie tancuchowe;
poprawitoby efektywnos¢ tablicy z haszowaniem. Odpowiedz jak modyfikacja
profesora wptynie na czas wykonywania operacji wstawienia, usuniecia, oraz
wyszukiwania, oddzielnie zakonczonego sukcesem i porazka.

. Rozwaz tablice z haszowaniem o rozmiarze m = 1000 oraz funkcje haszujaca
h(k) = |m(kAmod 1)| dla A = (/5 — 1)/2. Oblicz pozycje, na ktére trafia
klucze 61, 62, 63, 64, i 65.

. Rozwaz wstawianie kluczy 10, 22, 31, 4, 15, 28, 17, 88, i 59 do tablicy

z haszowaniem o dtugosci m = 11 z otwartym adresowaniem. Pokaz wynik
wstawiania tych kluczy przy uzyciu najpierw probkowania liniowego

h(k,i) = (k + 1) mod m a nastepnie haszowania podwdjnego z hi(k) = k, oraz
ho(k) = 1+ (k mod (m — 1)).
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