Komunikacja miedzyprocesowa (IPC)

Procesy tworzone w ramach systemu operacyjnego moga sie komunikowac. Jezeli duza
aplikacja jest budowana z wielu wspdtpracujacych procesow, to ta komunikacja moze
by¢ intensywna, i jej poprawna oraz sprawna realizacja moze byc¢ krytyczna dla
poprawnej pracy cafej aplikacji. Ustugi komunikacji miedzy procesowej (/nter-Process
Communication — IPC), naleza do waznych funkcji systemu operacyjnego.

Ogolnie, rozréznia sie nastepujace tryby komunikacji miedzyprocesowe;:

e przesytanie komunikatéw (message passing),

e pamie¢ wspdlna/wspotdzielona (shared memory).

Nastepujace zagadnienia musza by¢ rozwigzane dla zapewnienia komunikacji
miedzyprocesowej:

e mechanizm komunikacji,
e zapobieganie kolizjom dostepu do wspolnego medium,

e organizacja oczekiwania i kolejkowania, gdy zadanie jednego procesu nie moze byé
od razu zaspokojone.
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Potoki

Potok (pipe) jest jednym z najprostszych mechanizméw komunikacji
miedzyprocesowej. Potok jest urzadzeniem komunikacji szeregowej, jednokierunkowe;,
o nastepujacych wtasnosciach:

e na potoku mozna wykonywac tylko operacje odczytu i zapisu, funkcjami read ()
i write (), jak dla zwyktych plikow,

e potoki sg dostepne i widoczne w postaci jednego lub dwoch deskryptorow plikéow,
oddzielnie dla konca zapisu i odczytu,

e potok ma okreslong pojemnosc, i w granicach tej pojemnosci mozna zapisywac do
niego dane bez odczytywania,

e préba odczytu danych z pustego potoku, jak réwniez zapisu ponad pojemnosé
potoku, powoduje zawisniecie operacji I/O (normalnie), i jej automatyczng
kontynuacje gdy jest to mozliwe; w ten sposéb potok synchronizuje operacje |/O
na nim wykonywane.

fd[0] pipe fd[1]
- i -
read() write()

Dobra analogia potoku jest rurka, gdzie strumien danych jest odbierany jednym
koncem, a wprowadzany drugim. Gdy rurka sie zapetni i dane nie sg odbierane, nie
mozna juz wiecej ich wprowadzic.
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Potoki: funkcja pipe

Funkcja pipe () tworzy tzw. ,,anonimowy” potok, dostepny w postaci dwdch
otwartych i gotowych do pracy deskryptoréw:

#include <stdio.h>

#include <unistd.h>

#include <sys/types.h>

#include <sys/wait.h>

#define KOM "Komunikat dla rodzica.\n"
int main() {

Fd[1]

char bufor [BUFSIZ];

int potok fd[2], licz, status; L(: pipe
-

pipe(potok _fd);

if (fork() == 0) {
write(potok fd[1], KOM, strlen(KOM));
exit (0);

+

close(potok_fd[1]); /* wazne */

while ((licz=read(potok_fd[0], bufor, BUFSIZ)) > 0)
write(1l, bufor, licz);

wait (&status) ;

return(status) ;

+

Funkcja read () natychmiast zwraca 0 po probie odczytu z pustego potoku gdy jest on
zamkniety do zapisu, lecz gdy jakis proces w systemie ma ten potok otwarty do zapisu,
funkcja read () ,zawisa” na probie odczytu (proces przechodzi do stanu oczekiwania).
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Potoki: zasady uzycia

Potok (anonimowy) zostaje zawsze utworzony otwarty, i gotowy do zapisu i odczytu.

Proba odczytania z potoku wiekszej liczby bajtow, niz sie w nim aktualnie znajduje,
powoduje przeczytanie dostepnej liczby bajtow i zwrécenie w funkcji read () liczby
bajtéw rzeczywiscie przeczytanych.

Proba czytania z pustego potoku, ktorego koniec piszacy jest nadal otwarty przez
jaki$ proces, powoduje ,,zawisniecie” funkcji read (), i powrot gdy jakie$ dane
pojawig sie w potoku.

Czytanie z pustego potoku, ktdérego koniec piszacy zostat zamkniety, daje
natychmiastowy powrdt funkcji read () z wartoscia 0.

Zapis do potoku odbywa sie poprawnie i bez czekania pod warunkiem, ze nie
przekracza pojemnosci potoku; w przeciwnym wypadku write () ,zawisa” az do
ukonczenia operacji.

Proba zapisu na potoku, ktérego koniec czytajacy zostat zamkniety, konczy sie
porazkg i proces piszacy otrzymuje sygnat SIGPIPE.

Standard POSIX okresla potoki jako jednokierunkowe. Jednak implementacja
potokéw wiekszosci wspotczesnych systemow uniksowych zapewnia komunikacje
dwukierunkowa.
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Potoki: przekierowanie standardowego wyjscia

#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>

dup()

#include <sys/types.h>

#include <sys/wait.h>
L e

int main() {
int potok_fd[2], licz; char bufor[BUFSIZ];

pipe(potok_fd);

if (fork() == 0) { /* podproces tylko piszacy */
close(1); /* zamykamy stdout prawdziwy */
dup (potok_fd[1]); /* odzyskujemy fd 1 w potoku */
close(potok _fd[1]); /* dla porzadku */
close(potok _fd[0]); /* dla porzadku */
close(0); /* dla porzadku */
execlp("ps","ps","-fu",getenv("LOGNAME") ,NULL) ;

+

close(potok_fd[1]); /* wazne */

while ((licz=read(potok fd[0], bufor, BUFSIZ)) > 0)
write(1l, bufor, licz);
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Potoki nazwane (FIFO)

e istniejg trwale w systemie plikow (mknod potok p)

e wymagaja otwarcia 0_RDONLY lub O_WRONLY

e proba otwarcia potoku jeszcze nieotwartego w trybie komplementarnym zawisa
i czeka az do innej proby otwarcia w drugim trybie

SERWER:
#include <fcntl.h>
#define FIFO "/tmp/potok 1"
#define MESS \
"To jest komunikat serwera\n"

void main() {
int potok fd;

potok_fd = open(FIFO, O_WRONLY);

write(potok fd,
MESS, sizeof MESS);

KLIENT:
#include <fcntl.h>
#define FIFO "/tmp/potok 1"

void main() {
int potok_fd, licz;
char bufor [BUFSIZ];

potok_fd = open(FIFO, O_RDONLY);
while ((licz=read(potok fd, bufor,
BUFSIZ)) > 0)
write(1l, bufor, licz);
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Operacje na FIFO

e Pierwszy proces otwierajacy FIFO zawisa na operacji otwarcia, ktéra konczy sie gdy
FIFO zostanie otwarte przez inny proces w komplementarnym trybie
(O_RDONLY/D_WRONLY).

e Mozna wymusi¢ nieblokowanie funkcji open () opcja 0_NONBLOCK lub O_NDELAY,
lecz takie otwarcie w przypadku O_WRONLY zwraca btad.

e Préba odczytu z pustego FIFO w ogdlnym przypadku zawisa gdy FIFO jest otwarte
przez inny proces do zapisu, lub zwraca 0 gdy FIFO nie jest otwarte do zapisu przez
zaden inny proces.

To domyslne zachowanie mozna zmodyfikowal ustawiajac flagi O_NDELAY i/lub
0_NONBLOCK przy otwieraniu FIFO. RTFM.

o W przypadku zapisu zachowanie funkcji write () nie zalezy od stanu otwarcia FIFO
przez inne procesy, lecz od zapetnienia buforéw. Ogdlnie zapisy krotkie moga sie
zakonczy¢ lub zawisna¢ gdy FIFO jest petne, przy czym mozemy wymusic
niezawisanie podajac opcje O_NDELAY lub O_NONBLOCK przy otwieraniu FIFO.

e Oddzielng kwestig jest, ze dtuzsze zapisy do FIFO (>PIPE_BUF bajtéw) moga
mieszac sie z zapisami z innych procesow.
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Potoki — podsumowanie

Potoki s3 prostym mechanizmem komunikacji miedzyprocesowej opisane standardem
POSIX i istniejagcym w wielu systemach operacyjnych. Pomimo iz definicja okresla
potok jako mechanizm komunikacji jednokierunkowej, to wiele implementacji zapewnia
komunikacje dwukierunkowa. Oznacza to istnienie w potoku dwdch przeciwbieznych
strumieni danych.

Podstawowe zalety potokéw to:

e brak limitow przesyfania danych,

e synchronizacja operacji zapisu i odczytu przez stan potoku.
Praktycznie synchronizuje to komunikacje pomiedzy procesem, ktory dane do
potoku zapisuje, a innym procesem, ktory chciatby je odczytaé, niezaleznie ktéry
z nich wywota swojg operacje pierwszy.

Jednak nie ma zadnego mechanizmu umozliwiajacego synchronizacje operacji 1/0
pomiedzy procesami, ktére chciatyby jednoczesnie wykonac operacje odczytu, lub
jednoczesnie operacje zapisu. Z tego powodu nalezy uwazac potoki za mechanizm
komunikacji typu 1-1, czyli jeden do jednego. Komunikacja typu wielu-wielu przez
potok jest utrudniona i wymaga zastosowania innych mechanizmow synchronizacji.
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Kolejki komunikatow

Kolejki komunikatéw sg mechanizmem komunikacji o wtasnosciach podobnych do
potokow. Istnieje wiele standardéw implementacji kolejek komunikatow. Tu dokonamy
przegladu podstawowych wiasnosci kolejek komunikatéow standardu POSIX:

e kolejki nie sg plikami

Na kolejkach komunikatow nie wykonuje sie operacji funkcjami open/read/write
jak na zwyktych plikach. Kolejki posiadaja swoje specjalne operacje 1/0.

e dwukierunkowa komunikacja

Kolejka moze by¢ otwarta w jednym z trybéw: O_RDONLY, O_WRONLY, O_RDWR.

e staty rozmiar komunikatu

Odmiennie niz potoki (anonimowe i FIFO), ktére sa strumieniami bajtéw, kolejki
przekazuja komunikaty jako cate jednostki.

e priorytety komunikatow

Komunikaty przesytane przez kolejki POSIX posiadajg priorytety — zawsze
odbierany jest najstarszy komunikat o najwyzszym priorytecie. Zatem odbieranie
komunikatow typowo nastepuje w kolejnosci innej niz kolejnos¢ nadania.
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e blokujace lub nieblokujace zapisy i odczyty

Kolejki POSIX posiadajg zdolno$¢ blokowania procesu w oczekiwaniu na odczyt
komunikatu gdy kolejka jest pusta, lub natychmiastowego powrotu z kodem braku
komunikatu. Analogicznie, proces usitujacy zapisaC do petnej kolejki moze blokowac
(czekaé), lub wréci¢ natychmiast z btedem.

Zauwazmy, ze mechanizm blokujacych zapiséw i odczytow pozwala synchronizowac
komunikacje proceséw, podobnie jak w przypadku potokéw.

e asynchroniczne powiadamianie

Kolejki komunikatow POSIX posiadajg dodatkowa funkcje pozwalajaca zazadaé
asynchronicznego powiadomienia o nadejsciu komunikatu do kolejki. Dzieki temu
proces moze zajmowac sie czyms innym, a w momencie nadejscia komunikatu moze
zostaC powiadomiony przez:

— doreczenie sygnatu

— uruchomienie okreslonej funkcji jako nowego watku

Ze wzgledu na stata wielko$¢ komunikatéw, oraz istnienie priorytetow i mozliwosé
selektywnego odczytywania komunikatow, kolejki komunikatéw nie narzucaja tak scisle
komunikacji 1:1 jak potoki. Mozliwych jest szereg wariantow komunikacji wielu-wielu.
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Kolejki komunikatow POSIX

#include <mqueue.h>

mqd_t mgq open(const char *name, int oflag);
mqd _t mg open(const char *name, int oflag, mode t mode, struct mq attr *attr);

int mq notify(mgd t mgdes, const struct sigevent *sevp);
ssize t mq receive(mqd t mgdes, char *msg ptr, size t msg len,
unsigned int *msg _prio);
ssize t mq timedreceive(mqd t mgdes, char *msg ptr, size t msg len,
unsigned int *msg prio, const struct timespec *abs_timeout);
int mq_send(mgd_t mqgdes, const char *msg ptr, size_t msg len,
unsigned int msg _prio);
int mq timedsend(mgd t mqgdes, const char *msg ptr, size t msg len,
unsigned int msg prio, const struct timespec *abs_timeout);

int mq getattr(mgd t mgdes, struct mqg attr *attr);
int mq setattr(mgd t mqdes, const struct mq attr *newattr,
struct mq attr *oldattr);

int mq_close(mgd_t mqdes);
int mq_unlink(const char *name);
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Mechanizmy komunikacji miedzyprocesowej standardu POSIX

Mechanizmy komunikacji miedzyprocesowej standardu POSIX Realtime opieraja
identyfikacje na deskryptorach plikdw, do ktorych dostep mozna uzyskac przez
identyfikatory zbudowane identycznie jak nazwy plikow. Nazwy plikéw musza zaczynac
sie od slash-a ,,/" (co podkresla fakt, ze maja charakter globalny), jednak standard nie
okresla, czy te pliki musza istnie¢/by¢ tworzone w systemie, a jesli tak to w jakie;
lokalizacji. Takie rozwigzanie pozwala systemom, ktore moga nie posiadac systemu
plikéw (jak np. systemy wbudowane) tworzy¢ urzadzenia komunikacyjne w jakiej$
wirtualnej przestrzeni nazw, natomiast wiekszym systemom na osadzenie ich

w systemie plikow wedtug dowolnej konwencji.

Urzadzenia oparte o konkretng nazwe pliku zachowujg swdj stan (np. kolejka
komunikatéw swoja zawarto$¢, a semafor warto$¢) po ich zamknieciu przez wszystkie
procesy z nich korzystajace, i ponownym otwarciu. Standard nie okre$la jednak, czy ten
stan ma byc réwniez zachowany po restarcie systemu.
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Krotkie podsumowanie — pytania sprawdzajace
Odpowiedz na ponizsze pytania:
1. Przedstaw ogdlne wtasnosci i dziatanie potokdw.
2. Jaki wynik moze przynie$¢ préba odczytu danych z pustego potoku?

3. Wyjasnij w jaki sposob komunikacja przez potok moze synchronizowac prace
procesow.

4. Wyjasnij w jaki sposob procesy moga nawigza¢ komunikacje przez potok
anonimowy, a w jaki przez potok nazwany.

5. Wyjasnij co to znaczy, ze potoki s3 mechanizmem komunikacji 1-1.

6. Przeczytaj opis API kolejek komunikatow POSIX i wyjasnij jaka role petni priorytet
komunikatu.
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Komunikacja miedzyprocesowa — obszary pamieci wspolnej

Komunikacja przez pamie¢ wspdlng stanowi druga metafore komunikacji
miedzyprocesowej, alternatywnga dla przesytania komunikatow. Wystanie danych polega
na ich zapisaniu do obszaru pamieci, bez uwzgledniania gotowosci odbiorcy do ich
odebrania, faktu odebrania przez odbiorce, ani nawet liczby potencjalnych odbiorcéw.
Fakt zapisania danych do pamieci nie jest nigdzie rejestrowany — nie mozna stwierdzi¢
czy dane zostaty juz zapisane czy nie. Podobnie, odebranie danych nie usuwa ich

Z pamieci, ani nie zostawia zadnego $ladu. Zatem komunikacja przez pamie¢ wspdlna
w naturalny sposéb jest modelem komunikacji wielu-wielu.

Mozna poréwnac¢ komunikacje przez pamiec wspolng do komunikacji przez stup
ogfoszeniowy. Ma on pewng pojemnos$¢, i w ramach tej pojemnosci kazdy moze
przykleic swoje ogtoszenie, po czym wielu odbiorcéw moze je odczytac. Drugi
ogfoszeniodawca moze naklei¢ nowe ogtoszenie na stare, zaklejajac je catkowicie lub
czesciowo. Jak réwniez wielu ogtoszeniodawcéw moze jednoczesnie przyklejac swoje
ogfoszenia tworzac artystyczny — ale bezsensowny — , patchwork.”

Komunikacja przez pamieC wspolng jest najszybszym rodzajem komunikacji
miedzyprocesowej, poniewaz dane nie s3 nigdzie przesytane. W momencie ich
utworzenia w lokalizacji zrodtowej s3 od razu rowniez dostepne w lokalizacji docelowe;.
Jednak wymaga synchronizacji za pomoca oddzielnych mechanizmow, takich jak
muteksy albo blokady zapisu i odczytu.
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Komunikacja przez pamie¢ wspolng — szczegoty

Process B
Process A Frocess &

Process B

FProcaess A

Obrazki zapozyczone bez zezwolenia z:

http://www.ibm.com/developerworks/aix/library/au-spunix_sharedmemory/
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Programowanie komunikacji przez pamiec¢ wspolng
Komunikacja przez pamieC wspolng wymaga stworzenia obszaru pamieci wspdlne;
w systemie operacyjnym przez jeden z procesow, oraz odwzorowania tej pamieci do
wtasnej przestrzeni adresowej wszystkich pragnacych sie komunikowac procesow.
Nastepnie komunikacja odbywa sie przez zwykte operacje na zmiennych, lub dowolna
funkcja wykonujaca odczyty/zapisy pamieci, np. strcpy, memcpy, itp.

Kroki niezbedne przy komunikacji przez pamie¢ wspétdzielong POSIX:

Otwarcie/utworzenie pliku obszaru pamieci wspdlnej shm_open ()

Ustalenie rozmiaru obszaru pamieci wspdlnej ftruncate ()

Odwzorowanie obszaru pamieci wspdlnej do obszaru w pamieci procesu mmap ()
Praca: operacje zapisu i odczytu pamieci wspdlnej

Skasowanie odwzorowania munmap ()

Ewentualnie skasowanie pliku obszaru pamieci wspolnej shm_unlink()

OO E W=

Kroki niezbedne przy komunikacji przez pamie¢ wspoétdzielong System V IPC:

Otwarcie/utworzenie obszaru pamieci wspdlnej o ustalonym rozmiarze shmget ()
Odwzorowanie obszaru pamieci wspdlnej do obszaru w pamieci procesu shmat ()
Praca: operacje zapisu i odczytu pamieci wspdlnej

Skasowanie odwzorowania shmdt ()

Ewentualnie skasowanie obszaru pamieci wspdlnej shmctl ()

s =
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Pamiec¢ wspotdzielona: serwer

shmd = shm_open (SHM SEGMENT,0_RDWR|0_CREAT,MODES) ;
if (shmd == -1) {

perror ("shm_open padlo");

exit(errno);

#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <unistd.h>
#include <fcntl.h>
#include <errno.h>
#include <sys/types.h>
#include <sys/mman.h>

}

shared_size = sizeof (shared_struct);
ftruncate(shmd, shared size);
segment =
(shared_struct *)
mmap (NULL, shared_size, PROT_READ|PROT_WRITE,
MAP SHARED, shmd, 0);

#define SHM_ SEGMENT "/shm_segment"
#define MODES 0666

typedef struct {
int client wrote;
char text[BUFSIZ];

srand ((unsigned int)getpid());
segment->client_wrote = O;

} shared struct; do {
- printf ("Czekam na dane ...\n");
int main() sleep( rand() % 4 ); /* troche czekamy */
{ if (segment->client_wrote) {
int shmd, shared size: printf ("Otrzymane: \"%s\"\n", segment->text);
shared struct *s;gment; sleep( rand() % 4 ); /* znow poczekajmyx/
- segment->client_wrote = O;

+

// na wszelki wypadek
} while (strncmp(segment->text, "koniec", 6) !'=0);

printf ("Usuwam segment wspolny.\n");
if (shm_unlink (SHM_SEGMENT) < 0)

. munmap ((char *)segment, shared_size);
perror("nie moge usunac segmentu"); P & ’ - ’

return O;

+

else printf("Segment usuniety.\n");
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#include
#include
#include
#include
#include
#include
#include
#include

Pamiec¢ wspotdzielona: klient

<unistd.h>
<stdlib.h>
<stdio.h>
<string.h>
<fcntl.h>
<errno.h>
<sys/types.h>
<sys/mman.h>

#define SHM_ SEGMENT "/shm_segment"
#define MODES 0666

typedef struct {
int client wrote;
char text[BUFSIZ];
} shared_struct;

int main()

{

int shmd;
shared_struct *segment;
char buf [BUFSIZ];

shmd = shm_open(SHM SEGMENT, O RDWR, MODES);
if (shmd == -1) {

perror ("shm_open padlo");

exit(errno);

b

segment =
(shared _struct *)
mmap (NULL, sizeof (shared struct),
PROT_READ|PROT_WRITE, MAP_SHARED, shmd, 0);
do {
while(segment->client wrote == 1) {
sleep(1);
printf ("Czekam na odczytanie...\n");
+
printf ("Podaj tekst do przeslania: ");
fgets(buf, BUFSIZ, stdin);
strcpy(segment->text, buf);
segment->client _wrote = 1;
} while (strncmp(buf, "koniec", 6) != 0);

munmap ( (char *)segment, sizeof (shared_struct));
return O;
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Wstep do synchronizacji: semafory — teoria

W teorii semafor jest mechanizmem synchronizacyjnym, domyslnie kontrolujacym
dostep lub przydziat pewnego zasobu. Wartos¢ semafora oznacza liczbe dostepnych
jednostek zasobu. Okreslone s3 nastepujace operacje na semaforze:

P(sem) — oznacza zajecie zasobu sygnalizowane zmniejszeniem wartosci semafora
o 1, a jesli jego aktualna wartos¢ jest O to oczekiwanie na jej zwiekszenie,

V(sem) — oznacza zwolnienie zasobu sygnalizowane zwiekszeniem wartosci semafora
o 1, a jesli istnieje(3) proces(y) oczekujacy(e) na semaforze to, zamiast zwiekszac
wartoS¢ semafora, wznawiany jest jeden z tych procesow.

Analogia, ilustrujaca zastosowanie semaforéw moze by¢ wystawa (np. malarstwa), na
ktérg ze wzgleddéw bezpieczenstwa mozna wpusci¢ jednorazowo maksymalnie N osob.
Semafor wstepnie ustawiamy na wartos¢ N. Kazda wchodzaca osoba zgtasza zadanie
jednostkowego zajecia semafora, co dekrementuje jego licznik (wyrazajacy liczbe
wolnych miejsc na wystawie). Po osiggnieciu maksimum (wyzerowaniu semafora),
nastepne osoby zgtaszajace zadania zajecia semafora musza czekac. Kazda wychodzaca
osoba zwalnia (inkrementuje) semafor, co moze spowodowaé wpuszczenie jednej osoby
do srodka, o ile czeka w zadaniu zajecia semafora.
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Semafory — dygresja terminologiczna

Uzycie pojecia semafora jako licznika zasobéw w sztukach moze wydawac sie mylace.
W kolejnictwie semafor jest stosowany do sygnalizacji zajetego toru. Informatycznym
odpowiednikiem tego mechanizmu jest wtasciwie mutex. Semafory wprowadzit w 1965
holenderski informatyk Edsger Dijkstra. Pojecie muteksu, jako semafora binarnego,
zostato zdefiniowane duzo pozniej.

Semafory — implementacja

Nietrudno zauwazyc¢, ze semafor moze by¢ po prostu zmienng catkowitoliczbowa

o wartosciach nieujemnych. Istotna jest jednak niepodzielna realizacja kazdej z operacji
P, V. To znaczy, kazda z tych operacji moze albo zosta¢ wykonana w catosci, albo

w ogole nie zosta¢ wykonana. Z tego powodu niemozliwa jest prywatna implementacja
operacji semaforowych przy uzyciu zmiennej globalnej przez proces pracujacy

w warunkach przetaczania proceséw. Operacje semaforowe realizowane s3 przez system
operacyjny, ktéry zapewnia ich niepodzielnosc.
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Semafory POSIX

Ponizszy interfejs funkcyjny dotyczy semaforéw standardu POSIX Realtime. Semafory
tworzone w tym standardzie istnieja jako pliki w systemie plikow, aczkolwiek standard
nie okresla jaki ma to by¢ system plikow. Na przykfad, moze to by¢ wirtualny system
plikdw, niezlokalizowany na dysku komputera. Istniejg réwniez semafory anonimowe,
dostepne tylko w pamieci (sem_init/sem_destroy).

#include <semaphore.h>

int sem_init(sem_t *sem, int pshared, unsigned int value);
int sem_destroy(sem_t *sem);

sem_t *sem_open(const char *name, int oflag);

sem_t *sem_open(const char *name, int oflag, mode t mode, unsigned int value);
int sem close(sem_t *sem);

int sem unlink(const char *name);

int sem post(sem_t *sem);

int sem wait(sem_t *sem);

int sem_trywait(sem_t *sem);

int sem_ timedwait(sem t *sem, const struct timespec *abs timeout);

int sem_getvalue(sem_ t *restrict sem, int *restrict sval);
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Zastosowanie semaforow do synchronizacji

Przydatnym przypadkiem szczegdlnym jest semafor binarny. Warto$¢ takiego semafora

moze wynosi¢ 1 lub 0. Semafory binarne zwane s3 réwniez muteksami (ang. mutex =
mutual exclusion).

Mutex moze byé wykorzystany do kontroli dostepu do wspotdzielonego zasobu, takiego
jak pamie¢ wspolna. W celu wykonania zapisu do pamieci wspdlnej proces bytby
zobowigzany wpierw do zajecia muteksu, gwarantujac w ten sposob brak
jednoczesnych zapiséw przez rézne procesy.

Zauwazmy jednak, ze w takim przypadku proces odczytujacy obszar pamieci wspdlnej

musiatby rowniez zaja¢ mutex, aby zapobiec ewentualnej operacji zapisu do obszaru,
ktéry zamierza odczytac.
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Zagadnienie ograniczonego bufora

Modelowym przyktadem zagadnienia, ktéry mozna rozwigzaé¢ za pomoca komunikacji

i synchronizacji, jest tzw. problem ograniczonego bufora (bounded buffer
problem). Jest to wariant ogdlnego zagadnienia producentéw i konsumentéw,

w ktorym pewna grupa producentow produkuje jakies dane, ktore musza byc nastepnie
pobrane i dalej przetworzone (,,skonsumowane™) przez grupe konsumentéw.

W problemie ograniczonego bufora przekazywanie danych miedzy producentami

a konsumentami odbywa sie za posrednictwem bufora, ktérego pojemnos¢ jest duzo
mniejsza niz liczba produkowanych i przekazywanych elementow. Zatem konieczna jest
skuteczna koordynacja pracy wszystkich aktoréw przy przekazywaniu
wyprodukowanych elementéw.

Data Buffer
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Zagadnienie ograniczonego bufora (cd.)

send to
buffer
here

next

void producer(int prod_id,int quantity,int buf_size)
{
for(int i=0; i<quantity; i++) {
//czekaj gdy brak pustych
sem_wait (&(segment->empty)) ;
sem_wait (&(segment->mutex)) ;
printf ("Prod(%d): occupied=%-2d in=Jd out=%d\n",
prod_id, segment->occupied,
segment->next_in, segment->next_out);
snprintf (segment->buf [segment->next_in], LIN_MAX,
"Produkt/Producent %03d/%02d",i,prod_id);
segment->occupied++;
segment->next_in = (segment->next_in+1)%buf size;
sem_post (&(segment->mutex)) ;
//dodaj jeden zapelniony
sem_post (&(segment->full)) ;
sleep(1);
+
exit (0);
}

g

rECEIVE
this receive from
next huffer

———— Conaumar

void consumer(int cons_id,int quantity,int buf_size)
{
for(int i=0; i<quantity; i++) {
//czekaj gdy brak gotowych
sem_wait (&(segment->full));
sem_wait (&(segment->mutex)) ;
printf ("Cons(%d): occupied=J%-2d rcvd=\"%s\"\n",
cons_id, segment->occupied,
segment->buf [segment->next_out]);
segment->occupied—-—;
segment->next_out =
(segment->next_out + 1) % buf_size;
sem_post (&(segment->mutex)) ;
//dodaj jeden oprozniony
sem_post (&(segment->empty)) ;
sleep(1);
}
exit (0);
}
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#define SHM_SEGMENT "/segment"
#define MODES 0600 // prawa dostepu tworz.pliku

#define BUF_SIZE 10

// domyslny rozmiar bufora

#define BUF_MAX 100 // maksymalny rozmiar bufora

#define LIN MAX 80
#define QUANTITY 10
#define PROD NO 5
#define CONS_NO 2

// dlugosc wiersza

// domyslna licz.producentow
// domyslna licz.konsumentow

typedef struct {

char buf [BUF_MAX] [LIN_MAX];

int next_in; // pierwsze wolne na produkcje

int next_out; // ostatnie zajete, gdy occupied>0
int occupied; // liczba zajetych w buforze

sem_t mutex;
sem_t empty;
sem_t full;
shared struct;

// l.gotow.miejsc w buf.dla kons.

shared_struct *segment;

int main(int argc, char *argv[])

{

int i, shmd, prod_no, cons_no, buf_size,
prod_quant, cons_quant;

prod_no = PROD_NO;
if (argc>=2) prod_no
cons_no = CONS_NO;
if (argc>=3) cons_no = atoi(argv[2]);

buf_size = BUF_SIZE;

if (argc>=4) buf_size = atoi(argv[3]);

if (buf_size>BUF_MAX) buf_size = BUF_MAX;
prod_quant = QUANTITY;

if (argc>=5) prod_quant = atoi(argv[4]);
//domyslnie kazdy kons.skonsumuje rowna liczbe
cons_quant = prod_quant*prod_no/cons_no;

if (argc>=6) cons_quant = atoi(argv[5]);

atoi(argv([1]);

// domys.l.produkt.na produc.

// dostep wylaczny do danych wspol.
// 1l.pustych miejsc w buf.dla prod.

// utworz i zainicjalizuj segment
shm_unlink (SHM_SEGMENT) ;
shmd=shm_open (SHM_SEGMENT, O RDWR|O_CREAT, MODES);
if (shmd<0) {
perror("shm_open"); exit(-1);
}
ftruncate(shmd, sizeof(shared struct));
segment = (shared_struct *)
mmap (0, sizeof (shared_struct),
PROT_READ|PROT_WRITE, MAP_SHARED, shmd, 0);
if (segment<0) {
perror("shm_open"); exit(-1);

}

// inicjalizacja wartosci semaforow
segment->occupied = 0;

segment->next_in = 0;

segment->next_out = 0;
sem_init(&(segment->mutex), 1, 1);
sem_init(&(segment->empty), 1, buf_size);
sem_init(&(segment->full), 1, 0);

// uruchom produkcje/konsumpcje
for(i=1; i<=prod_no; ++i)

if (fork() == 0) producer(i,prod_quant,buf size);
for(i=1; i<=cons_no; ++i)

if (fork() == 0) consumer(i,cons_quant,buf size);

// odlacz semafory proc.glownemu
sem_close(&(segment->mutex)) ;
sem_close (& (segment->empty)) ;
sem_close (& (segment->full));

// czekaj na potomkow i zakoncz
for(i=1; i<=prod_no; ++i) wait(NULL);
for(i=1; i<=cons_no; ++i) wait(NULL);
return O;
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Krotkie podsumowanie — pytania sprawdzajace
Odpowiedz na ponizsze pytania:
1. Jakie wtasciwosci ma komunikacja procesow przez pamie¢ wspdlng?

2. Jakie kroki s3 wymagane w celu uzycia segmentu pamieci wspolnej w standardzie
POSIX Realtime?

3. Dlaczego komunikacja przez pamie¢ wspolng wymaga synchronizacji?

4. W jaki sposdb muteks moze zostac¢ uzyty do synchronizacji komunikacji proceséw
przez pamie¢ wspdlna?

5. Co to znaczy, ze realizacja operacji na semaforze musi by¢ niepodzielna, i dlaczego
musi?

6. Na czym polega zagadnienie ograniczonego bufora?

7. W jaki sposéb wykorzystywane s3 semafory empty i full w przedstawionym
rozwigzaniu problemu ograniczonego bufora?
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Uzupetnienie: deskryptory plikow

#include <stdio.h> /* wersja 5: operacje I0 */
#include <fcntl.h> /* niskiego poziomu */

main(int argc, char *argv[])

{
char buf[1024] ;
int fd1, f£d2, fdin;
fd1l = open(argv([1], O_RDONLY, 0);
£d2 = open(argv[2], O WRONLY|O CREAT, 0644);
while ((fdin = read(fdl, buf, sizeof buf)) > 0)
write(fd2, buf, fdin);
exit (0);
+

e Funkcje open(), read(), write(), zwane wbudowanym systemem
wejscia/wyjscia, lub systemem |/O niskiego poziomu, s3 gtéwnym mechanizmem
operacji na plikach i urzadzeniach w Uniksie.

e Odwotuja sie one do otwartych plikéw przez numery deskryptoréw.

Deskryptory plikéw
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Deskryptory plikow — zasady

e Deskryptory s3 matymi liczbami przyporzadkowanymi kolejno otwieranym plikom.
Program ma gwarancje uzyskania najnizszego wolnego deskryptora. Deskryptory
0,1,2 reprezentujg automatycznie otwierane pliki stdin, stdout, i stderr.

e Numery deskryptoréw otwartych plikow sa lokalne dla danego procesu. Jesli inny
proces otworzy ten sam plik to otrzyma wtasny (cho¢ by¢ moze ten sam) numer
deskryptora, z ktorym zwigzany jest kursor pliku wskazujacy pozycje wykonywanych
operacji zapisu/odczytu.

e Operacje odczytu pliku otwartego jednoczesnie przez dwa procesy moga poprawnie
przebiegaé niezaleznie od siebie.

e Jesli dwa procesy jednoczesdnie otworza ten sam plik do zapisu (lub zapisu
i odczytu), to ich operacje zapisu bedg sie na siebie naktadaty, jedne dane nadpisza
drugie, i otrzymamy w pliku tzw. sieczke.

e Jednak dwa procesy moga wspodtdzielic jeden deskryptor otwartego pliku, i wtedy
ich operacje bedg sie ze sobg przeplataé. Jesli nie bedziemy tego przeplatania
kontrolowac to rowniez mozemy otrzymac sieczke, aczkolwiek w tym przypadku
dane nie zostang nadpisane.

o W kazdym przypadku do synchronizowania operacji wejscia/wyjscia na plikach
mozemy uzyC blokad.
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Funkcje niskiego poziomu a biblioteka stdio

Funkcje 1/0 niskiego poziomu sg innym, bardziej surowym, sposobem wykonywania
operacji wejscia/wyjscia na plikach niz biblioteka stdio.

e Operacje |/O niskiego poziomu nie maja dostepu do struktur danych biblioteki
stdio i w odniesieniu do danego otwartego pliku nie mozna ich mieszac
z operacjami na poziomie tej biblioteki.

e Jednak w czasie pracy z biblioteka stdio funkcje niskiego poziomu tez pracuja (na
nizszym poziomie), i mozna korzysta¢ z niektérych z nich, jesli sie wie co sie robi.

e Na przyktad, numer deskryptora pliku mozna uzyskac z file pointera biblioteki
stdio (fileno(£fp)), ale nie na odwrét (dlaczego?).
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Szczegobty dziatania funkcji read, write

Przy czytaniu funkcjg read () liczba znakdw przeczytanych moze nie by¢ réwna
liczbie znakow zadanych poniewaz w pliku moze nie by¢ tylu znakéw.

o W szczegdlnosci przy czytaniu z terminala funkcja read () normalnie czyta tylko
do konca linijki.

o Wartos¢ 0 oznacza brak danych do czytania z pliku (koniec pliku), co jednak nie
oznacza, ze przy kolejnej prébie czytania jakie$ dane sie nie pojawia (inny proces
moze zapisaé co$ do pliku), zatem nie jest to btad.

o Warto$¢ ujemna oznacza btad.

Przy pisaniu funkcja write () wartos¢ zwrdcona jest normalnie réwna liczbie
znakow zadanych do zapisu; jesli nie to wystapit jakis btad.

Drugi parametr funkcji open() moze przyjmowac trzy wartosci zadane
nastepujacymi statymi: 0_RDONLY (tylko czytanie), 0_WRONLY (tylko pisanie), lub
O_RDWR (czytanie i pisanie). Poza tym mozna doda¢ do tej wartosci modyfikatory
(bitowo), ktére zmieniaja sposdb dziatania operacji na pliku.

Ostatni parametr funkcji open() zadaje 9 bitow praw dostepu dla tworzonego pliku
(np. ésemkowo 0755).
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Krotkie podsumowanie — pytania sprawdzajace
Odpowiedz na ponizsze pytania:
1. Co to s3 deskryptory plikow?
2. W jaki sposdb przydzielane sg numery deskryptoréw kolejno otwieranych plikow?
3. Jaki jest zwigzek deskryptoréw plikéw z wskaznikami plikow biblioteki stdio?
4. Jakie wartosci zwracaja funkcje read () i write()?

5. W jakich przypadkach funkcja read () moze przeczytac inng liczbe znakéw niz
deklarowana wielkos¢ bufora?

6. W jakich przypadkach funkcja write () moze zapisac inng liczbe znakéw niz
zadana argumentem?
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