Zastosowania sieci komputerowych

e wspotdzielenie zasobow, np. plikéw, drukarek
e komunikacja, np. poczta email, telefonia komodrkowa, internetowa

e przypadek specjalny: Internet

— wiele roznych nowych zastosowan: handel, ustugi, reklama, gry on-line, video on
demand, zdalne nauczanie, zdalne gfosowanie, itd.

e zastosowania mobilne

— podobne jak w poprzednich grupach, 4+ dodatkowe, np. nawigacja

® sieci przemystowe

— zastosowania przemysfowe
x w szczegdlnosci sieci bezprzewodowe

e sieci do zastosowan specjalnych

— specjalne zastosowania komercyjne, np. systemy alarmowe
— bezprzewodowe sieci czujnikow
— zastosowania wojskowe
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Klasy wielkosci sieci komputerowych

e sieci osobiste PAN Personal Area Network

Zasieg to czesto biurko lub pokdj, ewentualnie dom i/lub ogrdd, nalezace do jednej
osoby. Wiele typowych PAN to sieci bezprzewodowe, np. zrealizowane np.

z wykorzystaniem technologii Bluetooth. Czesto podobng sie¢ zrealizowang

w technologii przewodowej okresla sie jako LAN.

e sieci lokalne LAN Local Area Network

Lasieg do 1000 metréw, nalezace do jednej organizacji, z jednolitym zarzadzaniem.

e sieci metropolitalne MAN Metropolitan Area Network

Lasieg okoto 10 kilometréw, zwykle nie naleza do jednej organizacji i czesto nie
maja wspdlnego zarzadzania.

e sieci rozlegte WAN Wide Area Network

Zasieg moze obejmowac caty kraj, kontynent, lub wiecej. Czesto, mianem WAN
okresla sie nie rzeczywiste sieci komputerowe, ale intersieci, czyli sieci, ktére tacza
rozne sieci.
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Systemy rozproszone

Systemem rozproszonym (distributed system) okresla sie sieciowy system
komputerowy, ktory prezentuje uzytkownikowi jednolity interfejs funkcji systemu,
czesciowo ukrywajac jego sieciowy charakter.

Na przyktad, sie¢ WWW prezentuje sie jako pojedynczy dokument o strukturze
drzewa. Mozemy przechodzi¢ miedzy podstronami tego dokumentu, nie majac
Swiadomosci (albo nawet mozliwosci stwierdzenia), ze poszczegdlne elementy s3
obstugiwane przez rézne komputery, pod kontrolg réznych systeméw operacyjnych,
i zlokalizowane w roznych miejscach geograficznych.

Innym przyktadem moze by¢ system rezerwacji potaczen PKP lub lotniczych. Znajduje
on potaczenia realizowane przez rozne sktady/samoloty, nalezace do réznych firm,

a informacje o tych potaczeniach i dostepnosci miejsc moga znajdowac sie w réznych
bazach danych.

W odréznieniu, wiekszosS¢ systemow operacyjnych prezentuje interfejs sieciowego
systemu operacyjnego zmuszajacego uzytkownika do swiadomej nawigacji
pomiedzy elementami sieci komputerowe].
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Typy transmisji sieciowych

Komunikacja jednokanatowa
(point-to-point, unicast)

np. potaczenie telefoniczne drutowe (aparat

koncowy do centrali)

Komunikacja typu rozgtaszania
(broadcast)

np. transmisja radiowa, satelitarna, itp.
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Uwaga: transmisja typu broadcast moze by¢ adresowana do wybranych odbiorcéw,
pomimo iz moze uzywac pasma dostepnego dla wszystkich.
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Typy transmisji sieciowych — multicast

Transmisja Multicase. R

Podobny do broadcastu multicast

oznacza jednoczesne nadawanie do grupy . Eg *“"ﬁeﬁ-
odbiorcow. Nalezy odréznic transmisje teTEe— ;“W'“'"““"‘i T
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transmisji jednego komunikatu wiele razy ;______ ST
do grupy (zduplikowany strumien danych).

Technologie multicast nie s3 nowym wynalazkiem, ale dotychczas byty mato popularne
i rozwijane ze wzgledu na komplikacje w niezbednych technologiach i standardach. (Np.
kazdy router, nawet w matej sieci domowej lub osiedlowej, powinien by¢ przystosowany
do odebrania transmisji multicast, zbadania adresu grupy mulicast, i zadecydowania,
czy transmisje nalezy przekazywaé do wnetrza sieci, i konkretnie do ktorych jej czesci.

W kontekscie nabierajgcych popularnosci szerokopasmowych transmisji wideo te
technologie jednak staj3 sie coraz wazniejsze. Zamiast dublowac strumien wideo, jak
rowniez wysyta¢ do wszystkich sieci (na Swiecie) lepiej kierowa go do zdefiniowanej
grupy.
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Typy komunikacji — komunikacja potaczeniowa

Wygodnie jest rozwazac¢ dwa zasadniczo rézne modele komunikacji: pofaczeniowy
i bezpotaczeniowy.

Komunikacja potgaczeniowa jest oparta na zbudowaniu potaczenia miedzy
stronami, pofaczenie inicjuje jedna strona, ale utrzymuja je obie. Dopoki potaczenie
istnieje, kazda ze stron moze nadawac w dowolnym momencie, a druga strona odbiera
te transmisje. Po roztaczeniu, dalsza komunikacja jest niemozliwa do czasu ponownego
nawigzania potaczenia.

Dobra analogia komunikacji potaczeniowej jest rozmowa przez telefon. Strona
inicjujgca potaczenie musi znaé numer telefonu (adres) strony przyjmujacej. Strona
przyjmujaca moze nie mie¢ $wiadomosci numeru dzwoniacego. (Czasami technologia
sieci pozwala odbiorcy poznaé ten numer, tzw. Caller-ID, ale nie jest to potrzebne do
komunikacji.) Jednak po nawigzaniu potaczenia zadna ze stron nie musi juz pamietac
numeru telefonu drugiej strony.

Typowo w komunikacji potgczeniowej strumien danych dochodzi w tej samej postaci
w jakiej zostat nadany (nie ma zamiany kolejnosci), aczkolwiek przy zawodnym
medium jest mozliwe przektamanie, albo utrata czesci danych.
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Typy komunikacji — komunikacja bezpotaczeniowa

Komunikacja bezpotgaczeniowa jest oparta na wysyfaniu w petni adresowanych
pakietow danych, z ktérych kazdy moze byc niezaleznie doreczony odbiorcy. W kazdej
chwili mozemy wystaé odbiorcy pakiet danych, pod warunkiem, ze znamy jego adres.

Podobng analogiag komunikacji bezpotaczeniowej jest korespondencja listowa. Aby
wysfa¢ komus list trzeba znac jego adres, i zeby odbiorca mogt odpowiedzie¢ musi on
znac adres nadawcy. Przesytka moze by¢ doreczona z adresem nadawcy lub bez tego
adresu. (Tradycyjna poczta nie oferuje ustugi dostarczenia wraz z listem adresu
nadawcy, ale w sieciowej komunikacji bezpotgczeniowe] takie mozliwosci zwykle
istnieja.)

Typowo w komunikacji bezpotgczeniowej mozliwa jest zamiana kolejnosci niektorych
pakietéw (ich doreczenie w innej kolejnosci niz byty nadane), bo trudno jest
kontrolowa¢ media komunikacyjne aby tej kolejnosci przestrzegaty. Przektamania

| gubienie przesytek jest mozliwe podobnie jak w komunikacji potaczeniowe;].
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Warstwowy model sieci ISO-0SI

Warstwa Warstwa

aplikacji aplikacji
zapewnia okre$lone ustugi
sieciowe dla uzytkownika

prezentacji prezentacji
zapewnia reprezentacje danych
(format,kompresja,szyfrowanie)

-~ - — — - — — — — —

sesji sesji
zapewnia otwieranie i zamykanie
sesji oraz organizacje dialogu

-~ - — — - — — — — —

transportowa transportowa

sieciowa sieciowa
przesytanie danych do
okreslonego komputera

(zawodne)

pofaczeniowa potaczeniowa
przesytanie danych do
komputera w sieci lokalne;j

-~ - — — — — — — — —

fizyczna fizyczna

potaczenie fizyczne

Kazda warstwa realizuje wyfacznie swoje zadania, i nie ma wiedzy ani o zadaniach ani
sposobach ich realizacji w warstwach nizszych.
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Zadania warstw modelu OSI/ISO

e /adania warstwy fizycznej:

— zapewnienie dostepu do danych
— kodowanie strumienia danych
e /adania warstwy tacza danych

— dostep do facza,
— formatowanie i transmisja ramek,
— zapewnienie adresacji.

e /adania warstwy sieciowe;

— dostarczenie logicznej adresacji

e /adania warstwy transportowej

— segmentacje danych w strumien i ponowne ich ztozenie w punkcie docelowym
— zapewnienie niezawodnos¢ przesytu danych
— zapewnienie parametréw jakosci transmisji (QOS - Quality of Service)

Sieci komputerowe — model warstwowy
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e /adania warstwy ses;ji

— odpowiedzialna za sesje miedzy dwoma procesami na réznych komputerach
— implementowana jest przez system operacyjny

— odpowiada za synchronizacje danych miedzy komputerami

— okreslenie czy stacje maja uprawnienia do komunikacji przez sie¢

e /adania warstwy prezentacji

— odpowiedzialna za reprezentacje danych
— implementowana przez system operacyjny
— konwersja miedzy standardami kodowania znakow

e /adania warstwy aplikacji

— najblizej uzytkownika
— przegladarka WWW, klient poczty elektronicznej, aplikacje konferencyjne, FTP

Sieci komputerowe — model warstwowy
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Model ISO a protokoty internetowe

Warstwy modelu ISO

aplikacji

prezentacji

sesji

transportowa

sieciowa

potaczeniowa

fizyczna

Protokoty internetowe

aplikacji

TCP, UDP, ...

IP, ICMP
IPv6, ICMPv6

systemowy driver
karta sieciowa

inny sprzet sieciowy

Funkcja

interface gniazdek

dostarczanie danych w trybie potaczeniowym
lub bezpotaczeniowym pod okreslony adres
(komputer+port)

znajdowanie Sciezek sieciowych, przekazywanie
pakietow do wtasciwego adresu lokalnego,
funkcje kontrolne

Sieci komputerowe — model warstwowy
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Kapsutkowanie:
nagtowki
pakietow TCP,
UDP i IP

IP Header

0 15 16 31
4-bit  |4-bit header| 8-bit type of service o .
version length (TOS) 16-bit total length (in bytes)
16-bit identification 0 ]}? I;:/I 13-bit fragment offset
8bit g?i;o live 8-bit protocol 16-bit header checksum 20 bytes
32-bit source IP address
32-bit destination IP address
options (if any) /
f data f
UDP Header
0 15 16 31
16-bit source port number 16-bit destination port number T
8 bytes
16-bit UDP length 16-bit UDP checksum i
data (if any) f
TCP Header
0 15 16 31
16-bit source port number 16-bit destination port number
32-bit sequence number
32-bit acknowledgment number 20 bytes
-bi UJA|P[R|S|F
4 bllt header reseryed RICIsISIV T 16-bit window size
ength (6 bits) CIKIAITININ
16-bit TCP checksum 16-bit urgent pointer
options (if any) /

data (if any)

Sieci komputerowe — model warstwowy
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Adresowanie w Internecie

32-bitowe (4-oktetowe) adresy IP wersji 4 (IPv4), stosowane od 1.1.1983

klasa A: pierwszy oktet jest adresem sieci (a pozostate trzy adresem komputera),
z czego pierwszy bit jest zerem; mozliwe 128 takich sieci (przedziat 0-127) i 16
miliondw komputeréw w kazde;

klasa B: pierwsze dwa oktety s3 adresem sieci (a dwa adresem komputera), z czego
pierwsze dwa bity sa 10; mozliwe 16 tysiecy adreséw sieci (przedziat 128-191) po 65
tysiecy komputerow

klasa C: pierwsze trzy oktety s adresem sieci (a jeden adresem komputera),

z czego pierwsze trzy bity sg 110; mozliwe dwa miliony takich sieci (przedziat
192-223) i 256 komputeréw w kazdej

klasa D: caty adres jest jednym adresem, ale cztery pierwsze bity musza by¢ 1110;
adresy te stosuje sie do komunikacji multicast

adresy broadcast: same jedynki lub same zera w adresie komputera

Te system sprawdzat sie dobrze w latach 1980-tych w sieci zbudowanej pod nazwa
ARPANET?!, a potem stopniowo coraz czeiciej nazywanej Internetem.

LARPA (obecnie DARPA — Defense Advanced Research Project Agency) to amerykanska agencja rozdzielajaca granty

badawcze dla potrzeb Departamentu Obrony U.S.A., ktéra pierwotnie sponsorowata projekt i budowe tej sieci.
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Konsekwencje stosowania klasowego systemu adresowania

Zauwazmy, ze zdefiniowane klasy adresowe nie maja zadnego zwiazku z geografia ani
topologia sieci. Sasiadujace adresy z danej puli adresowej moga by¢ przyznane
jednostkom znajdujacym sie w roznych czeSciach Swiata, jak rowniez w réznych
fizycznych sieciach. Powoduje to, ze globalne routery sieciowe, kierujace ruch pomiedzy
roznymi sieciami, rozlokowanymi w réznych czeSciach swiata, i réznie potaczonymi, sa
niezwykle obcigzone, poniewaz muszg rozrézniaC wszystkie istniejgce adresy klasowe.

Ponadto, przydzielanie adresow IP wedtug schematu czterech klas jest nieefektywne.
Pomimo iz istnieje ponad 4 miliardy liczb 32-bitowych, musza one by¢ przydzielane

w dosScC rozrzutny sposob. Jesli duza organizacja potrzebuje przestrzeni adresowej na
wiecej niz 65 tysiecy adreséw (by¢ moze z uwzglednieniem przysztego rozwoju
organizacji), to nie moze uzywac sieci adresowej klasy B, tylko musi uzywa¢ klasy A.
Jednak takich sieci jest zaledwie 128, i czeS¢ z nich zostata rozdysponowana juz

w poczatkowych latach Internetu. Dodatkowo, sposréd wszystkich chetnych na sieci
adresowe klasy A, mafo kto rzeczywiscie byt w stanie wykorzysta¢ catg 16-milionowa
pule adresowa takiej sieci. Podobne zjawisko wystepuje na granicy licznosci klas B i C.
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Wyczerpywanie adresow IP

W pewnym momencie oszacowano, ze pomimo wyczerpania przestrzeni adresowe;
IPv4, wykorzystywanych byto jedynie 14% wszystkich adreséw.

Z drugiej strony, rewolucyjny rozwdj Internetu od poczatku lat 1990-tych przekroczyt
wszelkie najsSmielsze wyobrazenia tworcéw opartej na klasach struktury adresowania IP.

Kombinacja tych zjawisk spowodowata, ze juz w potowie lat 1990-tych zaczeto
brakowac adreséw |IP. Gdy stato sie jasne, ze zadne préby oszczednego gospodarowania
tymi adresami, w tym odbierania niektorym organizacjom wiekszych blokéw
adresowych, i przydzielania im mniejszych, nie s3 w stanie rozwigzac tego problemu,
podjeto prace nad wypracowaniem rozwigzania.
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Rozwigzanie problemow klasowego systemu adresowania IPv4

Poprawnym i docelowym rozwigzaniem problemu jest wprowadzenie nowego —
znacznie pojemniejszego — systemu adresowania, docelowo nazwanego |IPv6. Poniewaz
jednak szybkie i skuteczne wprowadzenie tego systemu bytoby niezwykle kosztowne

i uciazliwe (wymagatoby wymiany catego istniejacego oprogramowania, jak réwniez
sprzetu sieciowego operujacego adresami internetowymi) prace nad nim przeciggaty sie.

W zwiazku z tym wdrazano rézne rozwigzania posrednie, rozszerzajace mozliwosci
wykorzystania starego systemu adresowania, i umozliwiajace prace i dalszy rozwoj
technologii w warunkach braku adreséw IPv4.

Sposrdéd wielu takich inicjatyw przedstawione tu beda skutecznie wdrozone,
| stosowane obecnie: adresowanie bezklasowe CIDR, oraz translacja adreséw NAT.
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Adresowanie bezklasowe CIDR

Woprowadzony w 1993 system adresowania bezklasowego CIDR (classless inter-domain
routing) odrzuca sztywny podziat adresu na adres sieci i komputera wyznaczony przez
klase. Obecnie dowolny adres IPv4 sktada sie z prefiksu (pierwszej czesci) dowolne;
dtugosci, stanowigcego adres sieci, i reszty, stanowigcej adres komputera.

W systemie CIDR nie da sie poznac czesci adresu stanowigcej adres sieci po klasie
adresu. Zatem dla wskazania dtugosci prefiksu stosuje sie notacje x.y.z.t/p. Na
przyktad, 156.17.9.0/25 oznacza adres sieci, w ktérym 25 bitéw stanowi adres sieci,

a pozostatych 7 adres komputera. Oznacza to, ze moze by¢ 128 adreséw w tej sieci,

z ktérych pierwszy (same zera w czesci adresu komputera) jest adresem sieci, a ostatni
(same jedynki w czesci adresu komputera) jest adresem rozgtaszania (broadcast), co
pozostawia 126 rzeczywistych adreséw.

Adresowanie bezklasowe pozwala wtascicielom blokow adreséw efektywniej nimi
gospodarowaé, co powoduje mniejsze marnowanie adresow w poszczegdlnych blokach.
Jednak co réwnie wazne, pozwala ono administratorom sieci na definiowanie
zagregowanych Sciezek routingu. Na przyktad, pomimo iz istnieje wiele matych sieci
o adresach zaczynajacych sie na 156.17.x.x, to dla globalnego routera moga one by¢
reprezentowane jedng Sciezka 156.17/16.
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Sieci prywatne

W schemacie adresowania IPv4 trzy zakresy adreséw zostaty zarezerwowane jako
,prywatne”. Przeznaczone byty do wykorzystania w sieciach LAN: domowych,
biurowych, i firmowych, nie potaczonych z Internetem. Korzystanie z tych adresow nie

wymaga zadnych zezwolen, uzgodnien, ani rejestracji:

e 10.0.0.0 — 10.255.255.255
e 172.16.0.0 — 172.31.255.255
o 192.168.0.0 — 192.168.255.255

Oznacza to, ze w takich sieciach mozna stosowac oprogramowanie przeznaczone do
Internetu, takie same urzadzenia i konfiguracje, ale sie¢ nie bedzie komunikowac¢ sie
z Internetem, poniewaz te adresy w Internecie nie s3 powigzane z jakakolwiek siecia.
Przyktad: duzy bank posiada sie¢c komputerowa, ktéra wykorzystuje oprogramowanie
TCP/IP, ale nie jest planowane potaczenie tej sieci z Internetem.

Zapewnia to z jednej strony bezpieczenstwo infrastruktury firmy przed mozliwymi
atakami z Internetu, ale rowniez brak zagrozenia mozliwym wyciekiem danych przy
okazji nieostroznych poczynan pracownikow.

Co znacznie wazniejsze, z drugiej strony prywatne bloki adresowe okazaty sie
skutecznym remedium problemu wyczerpania zwyktych adresow.
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Translacja adresow NAT

Wprowadzony w 1996 NAT (Network Address Translation) pozwala sieciom LAN
wykorzystujagcym adresy prywatne na taczenie sie z Internetem za pomoca routeréw
dokonujacych zamiany adreséw prywatnych w LAN na publiczny adres internetowy
routera obstugujacego sie¢ LAN, plus unikalnego numeru portu, identyfikujacego
potaczenie.
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Od strony Internetu wyglada to tak, jakby caty ruch z takiej sieci prywatnej pochodzit
z samego routera. Natomiast router zamienia adresy wychodzace z sieci lokalnej na
swdj wtasny adres, a adresy przychodzacych odpowiedzi na wtasciwe adresy prywatne
sieci LAN, na podstawie numeru portu.
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Praktyczne aspekty stosowania NAT

NAT moze wprowadzi¢ na wtasny uzytek mate biuro, gospodarstwo domowe, ale takze
catkiem duza firma, lub dostarczyciel ustugi Internetu dla osiedla albo nawet catego
miasta. NAT moze byc realizowany przez komputer zapewniajacy tacznosc sieci LAN
z Internetem, moze byc zrealizowany przez router sprzetowy, a nawet aplikacje na
telefon komérkowy, tworzacy prywatng sie¢ WiFi i taczacy ja z Internetem przez siec
komoérkowa GSM.

Wprowadzenie NAT odsuneto na dtugi czas kryzys wynikajacy z wyczerpania adresow
IP, poniewaz wiekszos¢ uzytkownikéw Internetu na Swiecie korzysta z sieci za
poSrednictwem dostarczycieli ustugi Internetu, ktorzy moga sSwiadczyC te ustuge

z wykorzystaniem NAT i adresow prywatnych w obstugiwane;j sieci.

Sieci komputerowe — prywatne bloki adresowe i NAT 23



Praktyczne aspekty stosowania NAT (2)

Nalezy pamietac, ze NAT nie zapewnia petnej tacznosci sieci LAN z Internetem,

a jedynie potaczenia wychodzace. Nie jest mozliwe umieszczenie
petnofunkcyjnego serwera internetowego w sieci LAN z NAT, nie da sie przypisac
normalnych adresow |IP nabierajgcym popularnosci urzadzeniom loT, oraz nie jest to
odpowiednie rozwigzanie dla pewnych typéw komunikacji, jak np. telefonia internetowa

VOIP.

W efekcie uzytkownicy Internetu w sieciach z NAT s3 w gorszym potozeniu, poniewaz
nie maja dostepu do pefnej funkcjonalnosci sieci. Oczywiscie, dla wielu z nich nie ma
to praktycznego znaczenia dopdty, dopdki sg w stanie zaméwié pizze, kupic bilety,
wykonac przelew, sprawdzi¢ pogode, mailowac, porozmawiaé przez Messengera, ...
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Praktyczne aspekty stosowania NAT (3)

Poza oczywistg konsekwencjg, w postaci braku w petni routowalnego adresu IP,
masowe uzycie NAT wprowadza wiele dodatkowych komplikacji technicznych, np.:

e NAT tamie transparentnosc sieci, ktéra utatwia wprowadzanie nowych technologii
| jest ogolnie uwazana za zalete,

e w szczegodlnosci, routery sieciowe obstugujace NAT muszg przechowywac stan
wszystkich potaczen, co pochtania zasoby i wprowadza pewne subtelne problemy
techniczne (np. jak dtugo nalezy przechowywac taka informacje o stanie, itp.),

e uzytkownik sieci LAN/NAT, ktéry naduzywa dobrych obyczajéw, albo tamie prawo,
jest w Internecie widoczny z tego samego adresu |IP co wszyscy uzytkownicy tej
sieci, i tym samym naraza ich na: ostracyzm, wykluczenie, albo $ledztwo,

e administrator sieci LAN/NAT moze by¢ zmuszony do rejestrowania wszystkich
indywidualnych pofaczen.
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Nowy standard IPv6

System adresowania |IPv4 jest wykorzystywany wraz z podstawowym protokofem
komunikacyjnym Internetu IP od 1 stycznia 1983. Pozwolit on na poprawnga prace sieci
od poczatku, kiedy istniato zaledwie kilkadziesigt weztéw, az do masowego wzrostu

w latach 1990-tych, kiedy adresow IP zaczeto brakowac.

Ponadto, dowolno$¢ w przydzielaniu pojedynczych adreséw sieci powodowata
przecigzenie do granic fizycznych mozliwosci globalnych routeréw internetowych.
Wynikato to z faktu przydzielania réznym rozproszonym geograficznie jednostkom
dowolnych adreséw sieci, ktére musiaty byc¢ routowane na poziomie globalnym.

Jednym z projektéw zmiany systemu adresowania byta koncepcja IPng (IP nowe;j
generacji), ktéra pdzniej rozwineta sie w standard IPv6. Niestety, ta koncepcja
powstawata wolno i nie nadazata za potrzebami Internetu. Co gorsza, zatwierdzony
ostatecznie w 1998 standard [Pv6 nie zapewnia interoperacyjnosci z IPv4. W czasie
gdy powstawat nie byto jeszcze oczywiste, ze w Internecie takiej drastycznej zmiany nie
da sie przeprowadzié.

Jednym z elementéw standardu IPv6 jest nowy system adresowania.
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System adresowania IPvb6

Adresy IPv6 maja 128 bitéw dtugoéci. Teoretycznie daje to ponad 10°® réznych
adresow, co jest liczbg zdecydowanie przekraczajaca wszelkie przyszte potrzeby, i to
w skali intergalaktycznej. Jednak celem tego systemu nie byto wygenerowanie duzej
liczby uzywalnych adreséw. Raczej, przestrzen adresowa ma zapewniaC duzy nadmiar,
pozwalajac zaréwno na uproszczenie przetwarzanie adresu przez zewnetrzne routery,
jak i przydzielanie pewnym sekcjom adresu okreslonych funkc;ji.

Stosuje sie heksadecymalng notacje tych adreséw, oddzielajagca dwukropkami co drugi

oktet, gdzie zblokowane dwa oktety bywaja nazywane hekstetami:
np. 2001:0a48:000f:0146:0000:0000:0000:0001

Stosuje sie skréconag forme notacji adresow. W kazdej sekcji mozna pominaé

poczatkowe zera, a jedng najdtuzsza sekwencje blokdéw samych zer — nawet

obejmujaca kilka hekstetow — mozna pominac i zastgpi¢ podwojnym dwukropkiem:
np. 2001:248:1:146::1

Ponadto stosuje sie notacje dla okreslenia dtugosci prefiksu sieci, analogiczng do
notacji CIDR w IPv4:

np. sie¢ 2001:a48:f:146:: /64
obejmuje przedziat adreséw od 2001:a48:f:146:0:0:0:0 do 2001:a48:f:146:f(ff - ff- - fFF
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System adresowania IPv6 (2)
Istnieje szereg typow adreséw, ktore mozna rozroznic¢ po kilku poczatkowych bitach:

globalny adres unicast i anycast

globalnie rozpoznawalny i dostepny adres indywidualnego urzadzenia
przykfad: 2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b

Pierwsza cze$¢ adresu stanowi tzw. prefiks sieciowy (network prefix) sktadajacy sie
z prefiksu kierunkowego (routing prefix) i identyfikatora podsieci (subnet ID),
natomiast druga cze$¢ stanowi identyfikator interfejsu (interface ID) przypisany
konkretnemu urzadzeniu i jego konkretnemu interfejsowi (karcie sieciowe;).

ldeg ogromnego nadmiaru dtugosci adresu IPv6 jest zeby prefiks kierunkowy mégt
stuzy¢ do lokalizowania sieci, upraszczajac rozwigzywanie problemu routingu.

Ten typ adresu jest rozpoznawalny po prefiksie 2xxx: lub 3xxx: (pierwsze trzy bity
002).

Nowym rodzajem adresu w standardzie IPv6 jest adres anycast, ktéry jest

wariantem adresu wunicast, z tym samym prefiksem. Te adresy moga by¢ nadawane
wielu urzadzeniom jednoczesnie, a doreczenie pakietu do tego adresu polega na jego
doreczeniu do jednego wybranego (najblizszego?) urzadzenia wspétdzielgcego adres.
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unikalny adres lokalny

adres urzadzenia rozpoznawalny i dostepny lokalnie, ale nie globalnie, a wiec jest
odpowiednikiem adresu prywatnego standardu IPv4

rozpoznawalny po prefiksie FCxx: lub FDxx: (pierwsze siedem bitéw 1111110)

adres lokalnego potaczenia

adres do szybkiego automatycznego nadawania indywidualnym urzadzeniom,

nierozpoznawany globalnie ani lokalnie, odpowiednik adresu 169.254.x.x standardu
IPv4

rozpoznawalny po prefiksach: FE8x: FE9x: FEAx: FEBx: (pierwsze 10 bitow:
1111111010)

adres multicast
adres do rozsytania grupowego

rozpoznawalny po prefiksie FFxx: (pierwsze 8 bitéw: 11111111)

W standardzie |IPv6 nie ma adreséw broadcast, ich role w catosci muszg przejac adresy
multicast.
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Routing (trasowanie?)

Routing jest czynnoscig okreslania dokad nalezy wystaé pakiet sieciowy znajac
zawarty w nim adres odbiorcy. Wymaga to lokalizacji sieci komputerowej na podstawie
jej adresu. Lokalizacje rozumiemy tu w sensie potaczen, to znaczy znalezienie Sciezki
potaczen sieciowych (szeregu potaczonych routeréw), prowadzacej do lokalizowanej
sieci.

Realizacja tej czynnosci opiera sie na powigzaniu prefiksu adresu sieci z fizyczna
lokalizacja sieci. Informacje wymieniane miedzy komputerami znajdujacymi sciezki
(routerami) pozwalajg im na okreslanie tych $ciezek przez abstrakgcje.

Algorytm routera: (1) jesli adres jest w mojej podsieci to wysytam pakiet do
docelowego odbiorcy; (2) jesli tak sie sktada, ze mam w pamieci Sciezke do podsieci
odbiorcy pakietu, wraz z brama lokalna (routerem) stanowiaca poczatek tej Sciezki, to
przekazuje pakiet temu routerowi, oraz (3) w przeciwnym wypadku nie wiem jak
doreczy¢ dany pakiet, wiec musze go skasowac!!

Szczegdlnym przypadkiem warunku (2) jest sytuacja, kiedy komputer posiada tzw.
sciezke domysIng, okreslajacg brame obstugujaca wszystkie adresy, do ktorych nie jest
pamietana indywidualna Sciezka. Jesli komputer posiada zdefiniowana taka Sciezke to
jest w stanie doreczy¢ wszystkie pakiety.
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Routing — tablica sciezek

Decyzja wyboru Sciezki sieciowej, do ktorej nalezy wystac dany pakiet sieciowy, jest
podejmowana na podstawie docelowego adresu IP pakietu, i jej wynikiem jest wybor
komputera w (jednej z) sieci lokalnej(ych), do ktérej(ych) dany komputer jest
podtaczony.

Dodatkowym parametrem kazdej sciezki jest jej metryka okreslajgca fatwosc
przestania pakietu przez tg sciezke. Moga istnie¢ rozne Sciezki do tej samej sieci
docelowej, ale z roznymi metrykami. W najprostszym przypadku metryka moze
okreslac liczbe segmentdw sieci ktore pakiet bedzie musiat pokonac¢ na drodze do sieci
docelowej. Pokonanie kazdego segmentu wiaze sie z przetwarzaniem pakietu w jakims
urzadzeniu, a wiec im wieksza ta liczba segmentéw tym dtuzej bedzie trwato
przesytanie do sieci docelowe;.

Routing jest czynno$cia wykonywana w ramach protokotu IP (warstwy sieciowe;j,
w nomenklaturze 1SO).

Sieci komputerowe — routing 32



Routing — tablica sciezek

Routing realizowany jest w sposob zasadniczo doS¢ prosty: system operacyjny posiada
tablice sciezek sieciowych, okreslajagca powigzania docelowych adresow |IP komputerow
i catych sieci, z bramami, czyli adresami |IP komputerow w sieci lokalnej, czyli takich,

do ktorych przestanie jest bezposrednie.

Moze istnie¢ wiele Sciezek w tej tablicy, i wybierana jest zawsze najlepiej dopasowana,
to znaczy najbardziej szczegétowa Sciezka zgodna z danym adresem docelowym.

W braku takiej sciezki uzywana jest specjalna sciezka domysIna, a gdy jej nie ma,
pakietu nie da sie wysta¢c do miejsca przeznaczenia, i routing konczy sie
niepowodzeniem. Pakiet zostaje zwyczajnie skasowany, natomiast do nadawcy moze
zosta¢ wystany komunikat informujacy go o btedzie w jego tablicy Sciezek.
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Routing — tworzenie Sciezek sieciowych

Skad komputery biorg tablice Sciezek? Skad komputer wtasnie wtgczony do sieci moze
znac sciezke komputera z okreSlonym adresem potozonym np. w Australii? Zwtaszcza,
ze sieci komputerowe i potaczenia miedzy nimi zmieniajg sie dynamicznie, powstaj3
nowe pofaczenia, znikaja istniejgce, zmieniaja sie metryki pewnych potaczen, wystepuja
awarie, Itp.

Odpowiedzig na te pytania jest caty szereg dos¢ ztozonych proceséw i technologii.

W niewielkich sieciach stosuje sie routing statyczny polegajacy na recznym
kopiowaniu informacji o zmianach Sciezek sieciowych do wszystkich komputeréw sieci.
W wiekszych sieciach jest to niemozliwe, i stosuje sie routing dynamiczny. Polega
on na propagowaniu informacji o zmianach Sciezek sieciowych przez komputery,

| automatycznej aktualizacji tablicy $ciezek. Stuza do tego specjalne protokoty
komunikacji, pozwalajgce okresli¢ kto komu moze przesytac informacje o ktorych
sciezkach, i od kogo mozna przyjmowac wigzace informacje o zmianach.

Na poziomie Swiatowym istniejg routery rdzenia sieci szkieletowe] (backbone core
routers), ktére tacza pomiedzy sobg gtéwne routery sieci sktadowych traktowanych
jako systemy autonomiczne. Routery rdzeniowe przekazujg pakiety od jednego systemu
do drugiego, a routingiem w ramach systemu zajmujg sie ich routery wewnetrzne.
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Adresy symboliczne

Dla wygody wprowadzono dualng przestrzen adreséw — adresy symboliczne. S3 one
zorganizowane w hierarchiczng strukture tzw. domen adresowych. Struktura ta nie ma
ograniczen; domeny potozone ,nizej” w hierarchii s3 wtasnoscig réznych organizacji,
ktore same dostarczajg informacji o domenach w nich zawartych.

Np.: komputer sequoia.kcir.pwr.edu.pl (IP:156.17.9.3) nalezy do domeny
kcir.pwr.edu.pl, ktéra jest wtasnoscig Katedry Cybernetyki i Robotyki Politechniki
Wroctawskiej, i ktéra otrzymata prawa do tej domeny od Politechniki Wroctawskiej,

wtasciciela domeny pwr.edu.pl.

Przestrzen adresow symbolicznych stuzy tylko wygodzie ludzkiej pamieci, i istnigje
odwzorowanie adresow symbolicznych na adresy numeryczne. Do realizacji tego
odwzorowania stuzy specjalny system DNS (domain name system) sktadajacy sie z
sieci serweréw wymieniajacych informacje o tych odwzorowaniach i serwujacych te
informacje na zyczenie.
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Translacja nazw symbolicznych — system DNS

e DNS (Domain Name System) — hierarchiczny, rozproszony system nazw
symbolicznych w Internecie

e oparty na oddelegowaniu administracji domenami réznym instytucjom,
korzystajacym z wiasnych serweréw DNS, automatycznie wymieniajagcym miedzy
sobg informacje o administrowanych przez siebie domenach

domena — poddrzewo hierarchicznego drzewa nazw

e witasnosci: nadmiarowos¢, replikacja, buforowanie, duza niezawodnosc i tolerancja
btedow, optymalizacja procesu uzyskiwania odpowiedzi w warunkach rzadkich zmian

e serwer DNS — program, ktérego zadaniem jest podawanie translacji adresu
okres$lonego w zapytaniu klienta, i komunikujacy sie z innymi serwerami DNS,
w celu jej znalezienia

e serwery DNS moga posiadac redundancje — dla danej domeny mozna wprowadzic¢
oprocz serwera gtéwnego (primary), réwnowazne serwery dodatkowe (secondary)
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Serwery systemu DNS

e serwer DNS domyslnie jest rekurencyjny; w sytuacji gdy nie zna odpowiedzi na
otrzymane zapytanie, sam kontaktuje sie z innymi serwerami aby j3 uzyskac,
| udzielic pytajacemu klientowi

rekurencyjny serwer jest wfasciwym rozwigzaniem dla sieci lokalnej, poniewaz
pozwala klientom zawsze uzyskiwaé odpowiedzi na swoje pytania, a ponadto moze
przechowywac uzyskane odpowiedzi, i udziela¢ ich potem kolejnym klientom bez
ponownego odpytywania rekurencyjnego

e serwer DNS moze by¢ rowniez nierekurencyjny; w przypadku nieznajomosci
odpowiedzi serwer taki nie pyta sie innych serweréw, tylko odpowiada tzw.
odsytaczem (ang. referral), podajacym adres innego, bardziej wtasciwego dla dane;
domeny serwera DNS

serwery DNS wyzszego poziomu w hierarchii Internetu (np. serwery gtéwne takich
domen jak .com albo .pl) s3 z zasady nierekurencyjne, wiec tym bardziej nie
przechowuja informacji, ktére ich nie dotycza
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Dla domen posrednich pomiedzy siecig lokalng a domeng gtowna Internetu musimy
wybra¢ pomiedzy praca rekurencyjng a nierekurencyjng serwera DNS. Jednak
nierekurencyjny serwer nie moze obstugiwac normalnych klientow, nieprzygotowanych
na otrzymanie na swoje zapytanie odpowiedzi w postaci odsytacza.

Przyktad sekwencji odwotan do serweréw DNS dla zapytania o nazwe

mammoth.cs.berkeley.edu wykonanego na komputerze lair.cs.colorado.edu:

Rekurencyjne Nierekurencyjne
1-Z 2-7
L} '
s akair “ns.cs.colorado R )
8-0 3-0d '
o -Jas
* -
START i 4-Z

Z — zapytanie
0 - odpowiedz
Ods — odestanie

berkeley
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Serwery DNS

primary — jest tylko jeden taki serwer dla strefy (ang. zone); strefa jest czescig
domeny administrowang przez serwer

secondary — takich moze byc dla danej strefy wiele, automatycznie aktualizujg one
swoje dane i ich odpowiedz jest rbwnowazna odpowiedzi serwera primary

caching-only — nie jest wtasciwym zrodtem informacji o zadnej strefie, nie posiada
wtasnych informacji tylko realizuje funkcje rekurencyjnego odpytywania innych
serwerow i przechowuje informacje przez dozwolony okres; mozna go uwazac za
rodzaj aktywnego klienta; jesli nie chcemy zaktada¢ w danym systemie serwera
DNS, ale chcemy zaoszczedzi¢ na ruchu sieciowym do zewnetrznych serweréow DNS,
to mozemy zatozyC wtasnie serwer caching-only

Jeden serwer (uruchomiona instancja programu) moze by¢ serwerem primary dla jedne;

strefy (lub kilku), i serwerem secondary dla grupy innych stref, albo moze by¢ czystym
serwerem caching-only.
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System DNS zaprojektowany w potowie lat 1980-tych jest przyktadem rozproszonego
systemu o duzej niezawodnosci, poprawnie zabezpieczajgcego serwis translacji adresow
symbolicznych w warunkach rozlegtego, niedeterministycznego Internetu. System
poprawnie przetrwat rewolucyjny rozwdj Internetu od poczatku lat 1990-tych, kiedy
catkowicie zmienity sie technologie, predkos¢, niezawodnosc, i wymagania stawiane
Internetowi.

Jednej cechy, ktorej nie przewidziano w tym systemie jest bezpieczenstwo. System
powstat w czasie, gdy nie istniaty ani obecne zagrozenia ani wymagania dotyczace
bezpieczenstwa. Rozproszonos¢ i redundancja tego systemu powoduje tatwosc
przeprowadzania atakow takich jak podszywanie sie.
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