Topologie sieci komputerowych — WAN
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Topologia rozgatezionej gwiazdy: Topologia grafu luzno pofaczonego:
ekonomicznie i technologicznie posiada redundancje potaczen i ma
odpowiednia dla wczesnych sieci mozliwos¢ zarowno radzenia sobie
telefonicznych (centrale, wybieraki, z awariami, jak i rownowazenia ruchu
zestawianie potaczen). Jednak awaria w roznych czesciach. Jednak wymaga
sieci w dowolnym punkcie dzieli sie¢ na bardziej zaawansowanych technologii. Jest
dwie czesci, ktore nie moga sie to architektura wspotczesnych sieci
komunikowac. komputerowych WAN.
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Topologie sieci komputerowych — LAN
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Topologia magistrali (ang. bus) taczy
bezposrednio wszystkich ze wszystkimi
wspdlnym medium transmisyjnym
pracujagcym w podziale czasu. W danej
chwili tylko jeden wezet moze nadawac,
pozostate muszg czekaé. Niezbedny jest
mechanizm arbitrazu dla rozsadzenia
konfliktow, zwanych kolizjami, kiedy
dwa lub wiecej weztéw chce nadawac
jednoczesnie. Mechanizm arbitrazu
moze by¢ zcentralizowany lub
rozproszony.
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Topologia pierscienia faczy wezty sieci
oddzielnymi segmentami. Pakiety kraza
w jednym kierunku, a dostep do sieci jest
kontrolowany za pomoca specjalnego
pakietu kontrolnego zwanego zetonem
(token), przekazywanego od wezta do
wezta. Zeton rozwiazuje problem
arbitrazu w sposéb rozproszony. Jednak
awaria jednego wezta , ktadzie” cata siec.
Ktopotliwa jest réwniez rozbudowa

i rekonfiguracja.

Arbitraz dostepu - reguta decyzji, ktora z konkurujacych stron uzyska dostep do sieci.
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Topologie sieci komputerowych — LAN (cd.)

Topologie magistrali i pierscienia z zetonem posiadaja pewne dopetniajace sie wady
| zalety. Mozliwe jest pofaczenie tych koncepcji w sieci o fizycznej topologii magistrali

i logicznej topologii pierscienia z zetonem, zwanej magistralg z zetonem (token
bus).
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W powyzszej sieci logiczng kolejnoscig przekazywania zetonu jest: 13-11-7-20-17.
Wezty 14 i 19 nie naleza do logicznego pierscienia.
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Topologie sieci komputerowych

Ogodlnie mozna bra¢ pod uwage nastepujace topologie sieci komputerowych.
Topologie te moga byc¢ realizowane jako fizyczne lub logiczne.

magistrala (bus) %

pierscien (ring)

gwiazda (star)

drzewo (tree)
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Technologia Ethernet

Ethernet jest niezwykle popularng technologia sieci komputerowych opracowang

w latach 1970-tych przez firme Xerox. Jego specyfikacja zostata opublikowana w roku
1976. Powstato wiele unowoczesnionych wersji, i technologia Ethernet jest jedna

z najpopularniejszych rowniez w dzisiejszych sieciach komputerowych LAN.
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Adresowanie w sieci Ethernet

Oryginalnym rozwigzaniem zastosowanym w Ethernet jest przypisanie wszystkim
urzadzeniom 48-bitowych adreséw, tzw. MAC (Media Access Control) unikalnych w
skali Swiatowej. Kazde urzadzenie sieci Ethernet ma na state przypisany wtasny adres,
co pozwala wifaczac do sieci dowolne urzadzenia i nie martwic sie o przydziat adresow.
Administracja adresow poczatkowo zajmowata sie firma Xerox, a obecnie przejeta j3g
organizacja |IEEE. Bloki adreséw przyznawane s3 firmom produkujgcym sprzet Ethernet.
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Celem takiej konstrukcji jest maksymalna prostota. Adres w sieci Ethernet nie ma
zadnej struktury! i nie petni zadnej roli poza identyfikacja. Jedyna operacja
wykonywang na adresach jest poréwnanie wszystkich 48 bitéw. Ogranicza to
przetwarzanie adreséw do minimum i redukuje do zera problem administracji adresami.

INje jest to do konca prawda, poniewaz nawet w oryginalnej wersji Ethernet adres sktadajacy sie z samych jedynek
petnit role adresu rozgtaszania (broadcast).
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Arbitraz dostepu do sieci Ethernet

Jedna z kluczowych koncepcji dziatania Ethernet jest jego mechanizm arbitrazu
dostepu do sieci. Ethernet jest siecig typu magistrali, to znaczy z jednoczesnym
dostepem wszystkich weztéw do sieci, okreslang jako CSMA /CD ( Carrier-Sense
Multiple-Access/Collision Detection).

Arbitraz dostepu do magistrali jest rozproszony i polega na jednoczesnym
nadstuchiwaniu przy probie nadawania, w celu wykrycia ewentualnej kolizji.
Rozwigzaniem w przypadku wykrycia kolizji jest wstrzymanie nadawania
przez obie strony na losowe okresy czasu, a w przypadku ponownej kolizji —
wydtuzanie tego okresu.

Istotna cecha (wad3) tego algorytmu jest niesprawiedliwo$¢ arbitrazu. Wezet, ktéremu
zdarzy sie jedna lub wiecej kolizji, jest ,,karany” stopniowo wydtuzanym czasem
odczekania.
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Zjawisko nasycenia w sieci Ethernet

Niekorzystnym efektem rozproszonego mechanizmu artitrazu w sieciach Ethernet jest
lawinowo narastajaca liczba kolizji przy duzym obcigzeniu przez wiele stacji. Poniewaz
ten mechanizm arbitrazu powoduje marnowanie pasma, przy duzej liczbie kolizji duza
czesC pasma jest marnowana. Zjawisko jest szczegdlnie nasilone przy matych
pakietach. Powoduje to niemoznos¢ wykorzystania petnego pasma fizycznego sieci.
Przy wielu weztach transmitujacych mate pakiety trudno w sieci Ethernet uzyskac
wykorzystanie wiecej niz 50% pasma.
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Ethernet: koncentratory i przetaczniki

Zastosowanie w Ethernet topologii magistrali nie oznacza, ze musi ona by¢ zawsze
realizowana za pomocg wspdlnego fizycznego kabla. Urzadzenia sieciowe zwane
koncentratorami (hub) pozwalaja taczy¢é komputery w topologie gwiazdy,

z sygnatem propagowanym przez koncentrator do wszystkich odgatezien.

W tej topologii nadal istnieje niekorzystne zjawisko nasycania Ethernetu.

Przetacznik sieciowy (switch)
jest urzadzeniem fizycznie
podobnym do koncentratora.
Jednak zamiast propagowad
sygnafy na poziomie bitow, pracuje
na poziomie pakietow, rozpoznaje
adresy Ethernet, i uczy sie adresow
komputeréw witaczonych

w poszczegolnych odgatezieniach.

Pozwala to na separacje ruchu
w segmentach sieci i praktycznie
eliminuje zjawisko nasycania przy
duzym obcigzeniu w Ethernet.

Standard Hub
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Dygresja — czym sie r6znig: hub/switch/router

Wymienione urzadzenia sieciowe: koncentratory (hub) i przetaczniki (switch) sa
fizycznie podobne, petnig podobne funkcje, a nawet moga by¢ stosowane zamiennie,
pomimo iz technologicznie ich budowa jest bardzo rozna. Jest jeszcze jedno urzadzenie
bardzo podobne do koncentratora lub przetacznika, ktére jest jeszcze bardziej
zaawansowane technologicznie, i petni troche inne funkcje: router.

TP-LINK"

O ile koncentrator i przetacznik stuza do taczenia sieci lokalnych (Ethernet), i moga
jedynie przekazywac ruch w ramach takiej sieci, router pracuje w warstwie wyzszej.
Rozpoznaje on wewnatrz przekazywanych pakietéw adresy internetowe, i podejmuje
decyzje do ktorej sieci LAN przestac dany pakiet. Decyzja ta jest oparta na wiedzy

o topologii potaczen sieci, ktorg router musi zna¢. Poniewaz routera nie interesuje ruch
w sieciach lokalnych, moze on nawet miec tylko jeden port sieciowy.
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Real-time Ethernet

Istniejg wspotczesne standardy ,real-time” Ethernet przystosowane do obstugi ruchu
sieciowego w czasie rzeczywistym. Wiekszos¢ z nich sg technologiami wtasnosciowymi
wprowadzonymi przez poszczegdlne firmy:

Ethernet/IP (Industrial Protocol) jest protokotem komunikacyjnym warstwy
aplikacyjnej, wykorzystujagcym standardowe rozwigzania Ethernet warstw nizszych
(fizycznej, sieciowej i transportowej)

EtherCAT (Control Automation Technology) wykorzystuje tryb Master/Slave
| dziata w sieciach o topologii gwiazdy jak rowniez magistrali, jednak bazuje na
specjalizowanym sprzecie

Ethernet Powerlink wykorzystuje standardowe urzadzenia Ethernet w trybie
Master/Slave i réwniez nie wymaga izolacji ruchu przez przetaczniki sieciowe

PROFInet jest rodzing standardéw opartych na Ethernet, z wersjg PROFInet-SRT
(Soft Real-Time) umozliwiajaca elementarng obstuge systeméw czasu
rzeczywistego, i PROFInet-IRT (/sochronous RT) zapewniajacych prace hard-RT

IEEE 1588 definiuje standard urzadzen Ethernet zawierajacych zegar wykorzystujacy
protokdt PTP (Precision Time Protocol) i umozliwiajacy synchronizacje weztéw
siecl

Technologie Real-time Ethernet sg aktywnie rozwijane.
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Sieci pierScieniowe Token Ring/IEEE 802.5

Praca sieci pierscienia z zetonem Token Ring (technologia firmy IBM), lub 802.5
(standard IEEE):

1. Zeton jest tylko jeden i tylko jego posiadacz moze nadawaé.
2. Zeton jest przekazywany od wezta do wezta w okreélonym kierunku.
3. W czasie bezczynnosci sieci zeton krazy po niej w kdtko.

4. Jesli wezet posiadajacy zeton chce nadawad, to przeksztatca zeton w nagtéwek
komunikatu, dodaje adres nadawcy i odbiorcy, oraz tres¢c komunikatu, i puszcza go
w dalszg droge zamiast zetonu.

5. Gdy komunikat dotrze do wezta odbiorcy, ten odbiera komunikat, podmienia bity
kontrolne by poinformowac nadawce, ze komunikat zostat odebrany, i puszcza
ramke dalej do sieci.

6. Gdy oryginalny nadawca otrzymuje swoja ramke z potwierdzeniem odbiorcy, kasuje
jej tres¢, przeksztatca ramke z powrotem w zeton, i wprowadza go znowu do sieci.
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Priorytetowa transmisja Token Ring/IEEE 802.5

Standard Token Ring/IEEE 802.5 przewiduje w zetonie/nagtéwku komunikatu trzy bity
przeznaczone na priorytet komunikatu. Moga one byc ignorowane w normalne;
transmisji, lub moga by¢ wykorzystane do realizacji arbitrazu globalnego priorytetu,
wedfug ponizszego schematu:

1.

W zetonie/nagtéwku komunikatu jest pole priorytetu, oraz bit trybu transmisji.
Trybem transmisji moze by¢: tryb rezerwacji/nadawania i tryb wolny.

. W trybie rezerwacji trwa transmisja danych. Wezet nadawcy tworzy ramke

komunikatu, a w nagtéwku odpowiadajacym zetonowi ustawia priorytet swojego
komunikatu, oraz bit trybu na rezerwacje.

. Tryb rezerwacji oznacza, ze w czasie propagacji komunikatu, kazdy wezet, ktory ma

do nadania komunikat o wyzszym priorytecie, wpisuje ten priorytet do nagtowka, ale
propaguje dalej oryginalng ramke danych. W ten sposéb jednak rezerwuje wtasna
transmisje na kolejny cykl.

Gdy ramka powraca do wezta jej nadawcy, ten zamienia j3 z powrotem na zeton,
ustawia bit trybu na tryb wolny, i wprowadza zeton do sieci.

. Gdy zeton dotrze do wezta z komunikatem do nadania o priorytecie réwnym

priorytetowi w zetonie, ten wie, ze wygrat rezerwacje, i rozpoczyna nadawanie.
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Przemystowe sieci komputerowe

W odpowiedzi na zapotrzebowanie przemystowe na standardy potaczen réznych
urzadzen muszacych sie komunikowac na terenie np. zaktadu przemystowego powstato
wiele technologii i standardéow odpowiedajacej takim potrzebom.

Wiele z nich taczy wspodlne pojecie Fieldbus, czesciej pisane matg literg - fieldbus,
poniewaz nie jest to nazwa wtasna zadnej konkretnej technologii ani urzadzenia, ale
raczej nazwa pewnej klasy sieci taczacej cyfrowe urzadzenia elektroniczne. Nazwa
Field Devices okresla sie czujniki i elementy wykonawcze, oraz ich sterowniki,
dziafajace na terenie zakfadu.

Typowym trybem transmisji w sieciach fieldbus jest transmisja szeregowa, z podziatem
pasma w czasie. Dane sg zwykle transmitowane w matych paczkach. Wybér trybu
szeregowego ponad inne tryby wynika z pewnych zalet, na przyktad kosztu
okablowania.

Ogolnie, okreslenie fieldbus oznacza przemystowe sieci sterowania.

Przemystowe sieci komputerowe — fieldbus 15
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Architektura fieldbus ma minimalne
wymagania dotyczace okablowania i ztaczy,
a dzieki modularnym sterownikom
wbudowanym w kazde urzadzenie pozwala
na jednolite standardy komunikacji,
monitorowania, zgfaszania bfedow, itp.
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Architektura Fieldbus

Sieci Fieldbus stanowi wiele technologii wykorzystywanych w przemysle
motoryzacyjnym, automatyce i robotyce, oraz sterowania procesami.

Istnieja sieci Fieldbus wtasnosSciowe objete patentami, licencjami i zastrzezeniami
konkretnych firm.

Istniejg rowniez sieci Fieldbus otwarte, ktérych petna specyfikacja jest opublikowana
i dostepna (moze by¢ za niewygdrowang optatg), dla ktérej istnieja dostepne
podstawowe komponenty (np. sterowniki), oraz istnieja dobrze opracowane, dostepne
dla wszystkich uzytkownikow procedury walidacji.

Przemystowe sieci komputerowe — fieldbus
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Zalety architektury Fieldbus

Ogranicza ztozono$¢ systemdw sterowania w sensie warstwy sprzetowe;.

Prowadzi do ograniczenia zfozonosci systeméw sterowania; projektowanie jest prostsze,
bardziej wydajne, i w efekcie tansze.

Wybér dobrze rozpowszechnionego systemu prowadzi do zamiennoSci wyposazenia
| podzespotow miedzy réznymi dostawcami.

Ograniczone s3 réwniez problemy z fgczami, kompatybilnoscia, itp.
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Przyktady technologii Fieldbus

e AS-Interface: Europa, standard otwarty

e CAN bus: Niemcy, standard poczatkowo opracowany i otwarcie publikowany przez
Bosch, nastepnie wydany jako standard 1SO

e Interbus: Niemcy, Phoenix Contact, otwarty system
e Profibus: Niemcy, Siemens

e ModBus: U.S.A., Modicon

e ControlNet: U.S.A., Allen-Bradley/Rockwell, otwarty system sterowania

Przemystowe sieci komputerowe — fieldbus
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Modbus

Modbus jest protokotem komunikacyjnym warstwy aplikacyjnej opracowanym przez
firme Modicon w roku 1979. Zostat opracowany do komunikacji urzadzen
nadzorujacych z programowalnymi sterownikami w systemach sterowania

i pozyskiwania danych (Supervisory Control And Data Acquisition — SCADA).

Jest uzywany w wielu aplikacjach gdzie ma zastosowanie tryb Zapytanie-Odpowiedz,
np. do zarzadzania i monitorowania urzadzen przemystowych, w komunikacji miedzy
inteligentnymi sterownikami a czujnikami, do monitorowania zdalnych urzadzen za
pomoca komputerow dostepowych. Jest stosowany w automatyce przemysfowej,
budownictwie, transporcie, energetyce, i innych zastosowaniach.

Master

.--"r ".

frﬂequest

Slave Slave Slave
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Komunikacja Modbus

Protokét Modbus dziata zgodnie z architekturg Klient/Serwer (dawniej zwana
Master-Slave, ale te terminologie odrzucono ze wzgledéw politycznych). Element
zarzadzajacy petni role Klienta i moze komunikowac sie z wieloma Serwerami, ktére s3
sterownikami lub urzadzeniami pomiarowymi. Strong aktywna jest zawsze Klient

i wysyta on do Serwera zadanie danych, albo zadanie wykonania pewnego dziatania.
Klient rozpoczyna komunikacje wysytajac kod funkcji reprezentujacy typ transakcji.
Transakcje protokotu Modbus okreslajg proces komunikacji miedzy urzadzeniami,
sposob w jaki zgtaszajg zadania, wysyfaja odpowiedzi i komunikaty o btedach. Modbus
dostarcza wspédlnego formatu dla tych komunikatow.

Client Server

Function code| Data Request -\* .
Perform the action

// Initiate the response
// Function code| Data Response

Initiate request

Receive the response
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Komunikacja Klient-Serwer oznacza, ze tylko jedno urzadzenie — Klient — moze
zainicjowac transakcje. Drugie urzadzenie — Serwer — odpowiada wysytajac
odpowiedz, lub potwierdzenie podjecia dziatania. Typowymi urzadzeniami Klient s3
komputery sterujace i panele programowania, a typowymi urzadzeniami Serwer s3g
sterowniki programowalne.

W czasie komunikacji w sieci Modbus, protokét okresla w jaki sposéb kazdy sterownik
bedzie znat swdj adres urzadzenia, rozpozna komunikat do niego adresowany, okresli
dziatanie, ktore musi podjac, i zdekoduje dane zawarte w komunikacie.

Format komunikatu Modbus zwany jest PDU (Protocol Data Unit) i sktada sie

z dwdch pol: kodu funkcji do wykonania i danych okreslajagcych parametry tej funkcji.
Komunikat PDU jest wysytany w kopercie zwanej ADU (Application Data Unit), ktéra
dotacza do komunikatu pole adresu odbiorcy specyficzne dla wykorzystywanej warstwy
transportowej, oraz pole przeznaczone na kontrole /raportowanie btedéw.

- >
ADU

Additional address Function code Data Error check

- >
PDU

Przemystowe sieci komputerowe — Modbus 23



Warstwa transportowa w Modbus

Modbus moze dziata¢ z réznymi technologiami sieciowymi warstwy transportowe;.
Pierwotna implementacja Modbus zaktadata warstwe transportowg zrealizowang za
pomoca tacza szeregowego RS232/RS485. Wspédtczesna wersja Modbus RTU
wykorzystuje te technologie jako warstwe transportowa. Jednoczesnie bardzo popularna
stata sie wersja Modbus TCP wykorzystujagca TCP jako protokét warstwy

transportowe].
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CANbus

CANbus jest magistralg komunikacyjng opracowany przez firme Bosch dla potrzeb
przemystu samochodowego, ktora szybko zyskata akceptacje w przemysle
motoryzacyjnym i lotniczym. CANbus jest szeregowym protokotem magistralowym do
taczenia poszczegdlnych systemdw i czujnikow oryginalnie pomyslanym jako
alternatywa do konwencjonalnych wigzek wielozytowych. Pozwala podzespotom na
komunikowanie sie po jedno- lub dwuprzewodowej magistrali danych do 1Mbps.

CANH

e — |

CAN BUS CANL
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Motywacja wprowadzenia CANBUS

Od potowy XX-go wieku technologie motoryzacyjne zwiekszaty udziat elektroniki
w konstrukcjach samochodéw wprowadzajac coraz wiekszg liczbe komponentéw
elektronicznych, i zwigzanych z nimi funkcji. Elementy elektroniczne zastepowaty

systemy mechaniczne i dostarczaty dodatkowe udogodnienia i funkcje bezpieczenstwa.

Powodowato to nieograniczony wzrost okablowania i zwigzanych z tym kosztow oraz
awaryjnosci.

Przemystowe sieci komputerowe — CANbus
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Wprowadzenie magistrali CAN

BMW 850 coupe wprowadzony na rynek w 1989 roku byt pierwszym pojazdem
wyposazonym w magistrale CANbus (aczkolwiek bardziej rozbudowang sie¢ CANbus
— 5 weztéw — wprowadzit Mercedes w 1992). Nowa technologia pozwolita ograniczy¢
ilos§¢ okablowania o ponad 2 kilometry, wage samochodu o ponad 50 kg, a liczbe
ztaczy o potowe. Pozwolita podzespotom komunikowac sie z predkoscig 25kbps-1Mbps.
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CANBus — masowy rozwaj

Oczywiscie wprowadzenie nowej technologii CANbus poczatkowo wymusito réwniez
zwiekszenie kosztu wszystkich podzespotow, ktore teraz musiaty zawierac interfejs
CANbus. Miedzy innymi, wyeliminowato to dostawcow niezaleznych, ktérzy nie byli
w stanie ponies¢ kosztow wdrozenia nowej technologii.

Jednak CANbus odnidst wielki sukces, przede wszystkim ze wzgledu na to, ze jest
dobra technologia, odpowiadajaca potrzebom pojawiajagcym sie w wielu konstrukcjach,
jak rowniez ze wzgledu na opublikowanie specyfikacji przez firme Bosch i objecie jej
standardami miedzynarodowymi.

Obecnie wszystkie wieksze rynki samochodowe (U.S.A., U.E., i inne) wymagaja aby
wszystkie sprzedawane tam samochody byty wyposazone w CANbus.
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CANBus — szczegodty techniczne

W przeciwienstwie do tradycyjnych sieci, takich jak USB lub Ethernet, CANbus nie
wysyta duzych blokéw danych, z wezta A do wezta B pod nadzorem centralnego
zarzadcy sieci. W sieci CAN przesytane sg krétkie komunikaty, zawierajace takie dane
jak temperatura, albo liczba obrotéw silnika. Te komunikaty s3 transmitowane do catej
sieci, co zapewnia spojnos¢ danych w kazdym wezle systemu.

Protokot komunikacyjny CAN jest protokotem magistralowym z jednoczesnym
dostepem i wykrywaniem kolizji, podobnie jak Ethernet, dodatkowo uzupetnionym
o arbitraz oparty na priorytecie komunikatu (CSMA /CD+AMP — Carrier-Sense
Multiple-Access Collision Detection with Arbitration on Message Priority).

CSMA oznacza, ze kazdy wezet magistrali musi czeka¢ na okres bezczynnosci sieci
przed przystapieniem do transmitowania wiadomosci. CD+AMP oznacza, ze kolizje s3
wykrywane i automatycznie rozstrzygane przez arbitraz bitowy, w oparciu

o zaprogramowany priorytet kazdego komunikatu, okreslonego w polu identyfikatora
komunikatu. Identyfikator o wyzszym priorytecie zawsze wygrywa dostep do magistrali.
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Wyzszy priorytet jest zwigzany z identyfikatorem o mniejszej wartosci. Pordwnanie jest
wykonywane bitowo: nadawca ktory ma najwiecej zer na poczatku identyfikatora
wygrywa. Dziafa to dzieki zastosowaniu elektroniki o wysokim stanie, gdzie potaczenie
stanu wysokiego (pasywnego) i niskiego (aktywnego) powoduje, ze wygrywa niski.

Node B notices a
mismatch in bit # 3 on the
bus.

Therefore, it stops
transmitting thereafter

: X

MNode A's

message-1D

Node B's

1 1 1
message-1D 'U_l_'_lu—[}_ﬂ_l IU_I
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Komunikaty CANBus

Standard 1S0O-11898:2003 definiuje podstawowy format komunikatu CANbus

z 11-bitowym identyfikatorem (maks. 21 = 2048 réznych identyfikatoréw). Zostat on
pbzniej uzupetniony o format z rozszerzonym 29-bitowym identyfikatorem (2%, czyli
537 miliony réznych identyfikatoréw).

e Data Frame -
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[ [
[ [
5 [
?';IS 0 E| EoF | 1M E'dL:E
e |F : LSS HE

= I 44 | L I 44 B

[ [ [ [ [ [
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[ Field [ [ Field

[ | |

[ [ [

[ [ [
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FlE
S "

| Mg, T
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_ Base lpolp Extended Tl lial pio Extended Format
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|
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Protokoty wyzszego rzedu korzystajace z CANbus

Podstawowy standard CANbus definiuje protokét sprzetowy, albo odpowiednik warstwy
fizycznej modelu sieci. Mozna za jego pomoca przesyta¢ komunikaty zawierajgce od
jednego do o$miu bajtow danych. Mozliwe sg rowniez inne komunikaty, ktore nie
zawieraja danych ale petniag pomocnicze funkcje kontrolne (np. potwierdzenie).

Istnieje szereg standardéw komunikacji wyzszego poziomu wykorzystujagce CANbus
jako warstwe fizyczna.

CANopen — protokdt komunikacyjny wyzszego poziomu wykorzystywany szeroko
w sieciach wbudowanych w zastosowaniach przemystowych czasu rzeczywistego
w: robotyce, elektronice medycznej, transporcie, lotnictwie, itp.

CAN FD — (CAN Flexible Data-rate) uzupetniona specyfikacja dopuszczajaca do 64
bajtow danych w komunikatach magistrali CANbus z elastyczng predkoscia
przesytania powstata w odpowiedzi na eksplozje w zastosowaniach CANbus; jednak
zapewnia elastycznos$¢ polegajacg na mozliwosci wspdftistnienia urzadzen CAN FD
| podstawowego CANbus w jednej sieci

SAE J1939 — rodzina standardéw przeznaczona do wykorzystania w pojazdach
transportu ciezkiego

CCP/XCP — CCP jest protokotem stuzacym do kalibracji urzadzen sterujacych
i pozyskiwania danych przez CANbus (CAN Calibration Protocol)
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Sieci komputerowe czasu rzeczywistego

Sie¢ komputerowa czasu rzeczywistego musi zapewnia¢ deterministyczne czasy
transmisji i odpowiedzi. Wiekszosc¢ technologii sieciowych nie byfa projektowana dla
celow systemow czasu rzeczywistego. W zwigzku z tym czesto nie spetniajg one
podstawowego wymagania istniejgcego w systemach czasu rzeczywistego, jakim jest
przewidywalno$¢ czasu transmisji i/lub odpowiedzi. Obecnie silnie rozwijane s3
technologie sieci komputerowych czasu rzeczywistego.

Wiele z nich opartych jest na technologii Ethernet. Cze$¢ gwarantuje spefnienie
twardych wymagan czasu rzeczywistego. Istniejg réwniez rozwigzania oparte na innych
technologiach, takich jak FireWire.

Wiekszosc istniejacych technologii sieci czasu rzeczywistego stanowig propozycje
konkretnych producentéw, natomiast brak jeszcze sprawdzonych i ogolnie przyjetych
standardow. Powoduje to, ze budowa rozwigzan opartych na tych technologiach jest
trudna, bo nie ma gwarancji dtugofalowej stabilnosci. W tej sytuacji zainteresowaniem
cieszg sie projekty i rozwigzania o charakterze akademickim, czesto udostepniane na
licencjach typu otwartego oprogramowania. Przyktadowym takim projektem jest RTnet
opracowany na uniwersytecie w Hannoverze.
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Sieci bezprzewodowe

Sie¢ bezprzewodowa to sie¢ komputerowa wykorzystujgca bezprzewodowe potaczenia
danych miedzy weztami sieci [Wikipedial.

Sieci bezprzewodowe pozwalajg domom, sieciom telekomunikacyjnym i innym
instalacjom komercyjnym unikng¢ kosztownego procesu wprowadzania kabli do
budynkéw, albo na dtugie odlegtosci.

Implementacja bezprzewodowa ma zwykle miejsce w warstwie fizycznej modelu
ISO/OSI. Teoretycznie oznacza to, ze pozostate warstwy sieci, wykorzystywane w nich
standardy i technologie ich implementacji, moga by¢ niezalezne od realizacji fizyczne;.
Jednak wiele sieci bezprzewodowych wykorzystuje architektury specyficzne dla
tacznosci bezprzewodowej i jej wymagan. Rozne bywaja tez zastosowania takich sieci.

Jednak nie zawsze jest to prawda. Na przyktad, sieci WLAN (Wireless LAN) bywaja
implementowane wymiennie z sieciami przewodowymi LAN. Okreslenie WiFi bywa
stosowane w szerokim sensie jako synonim sieci WLAN. (W waskim, technicznym

sensie jest to rodzina protokotow sieci WLAN oparta na rodzinie standardow
|IEEE 802.11.)

Przyktadami sieci bezprzewodowych sa: sieci WLAN, telekomunikacyjne sieci
komorkowe, satelitarne, naziemne sieci mikrofalowe, oraz bezprzewodowe sieci
czujnikdw (WSN — Wireless Sensor Networks).
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Specyficzne cechy i wtasnosci sieci bezprzewodowych

Bezprzewodowa komunikacja moze by¢ oparta na transmisji w podczerwieni, albo
(najczesciej) transmisji radiowej. Jedne i drugie posiadaja trudne do przekroczenia
ograniczenia odlegtosci pomiedzy komunikujacymi sie weztami.

ograniczenie zasiegu

W przypadku transmisji radiowej ograniczenie zasiegu transmisji jest zalezne od
wykorzystywanego pasma czestotliwosci. W celu realizacji transmisji na wieksze
odlegtosci technologie radiowe moga uzywac duzej sprawnosci anten kierunkowych
a takze fizycznych efektow odbicia fal radiowych od tropo- i jonosfery.

W kazdym przypadku (a w przypadku transmisji w podczerwieni [rDA wytacznie)
mozna stosowac stacje retransmisyjne (repeaters), w szczegdlnosci satelitarne.

ograniczenie przeptywnosci (bandwidth)

podatnos$¢ na zaktécenia/celowe zagtuszanie
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Technologie sieci bezprzewodowych

Popularnymi technologiami s3:

IrDA - predkos¢ do 4 Mbit/s, zasieg max kilka metréw plus konieczna widzialnos¢
komunikujacych sie weztéw (line-of-sight)

Bluetooth - pasmo 2.4 GHz, predko$¢ do 1Mb/s, zasieg max 10 metréw dla
standardowego Bt (2.5 mW), i do 100 metréw dla przemystowego Bt (100 mW)
najczesciej stosowany w transmisji typu 1:1 aczkolwiek standard przewiduje sieci do
8 weztow: jednego wezta Master i do 7 weztdéw Slave

ZigBee - bardzo rozpowszechniony standard przemystowy definiujacy stos
protokotow sieciowych bazujacych na standardzie transmisji IEEE 802.15.4, pasmo
900 MHz lub 2.4 GHz, zasieg ponizej 1000 metréw, predkos¢ ponizej 1IMB/s,
obejmuje sieci o topologii gwiazdy lub drzewa, z jednym weztem koordynatora

LoRa (Long Range) - nowy, szybko zyskujacy popularnos¢ system tacznosci na
odlegtosci rzedu kilkunastu kilometréw, pracujacy w wolnych od licencji pasmach
czestotliwosci ponizej 1 GHz; wykorzystuje topologie rozszerzonej gwiazdy
(star-of-stars) i specjalnej techniki modulacji falowej minimalizujacej uzycie energii

IEEE 802.11 (WiFi)
GSM

Przemystowe sieci komputerowe — sieci bezprzewodowe 37



Porownanie popularnych radiowych standardow sieciowych
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