
Komputery, Internet, Sztuczna Inteligencja
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Internet

PowstaÃl w latach 80-tych XX wieku jako sieć komputerowa Ãl ↪acz ↪aca najwi ↪eksze
amerykańskie uniwersytety, ośrodki badawcze, oraz ośrodki wojskowe. Internet
powstaÃl na bazie ARPANET-u, czyli sieci stworzonej przez wojsko i na potrzeby
wojska amerykańskiego.

Znaczenia ogólnoświatowej sieci wymiany informacji zacz ↪aÃl nabierać od
pocz ↪atku lat 90-tych, po wprowadzeniu standardu WWW, czyli udost ↪epniania i
wymiany informacji w formacie HTML, Ãl ↪acz ↪acym pocz ↪atkowo tekst z obrazami,
a później z dźwi ↪ekiem, i obrazami ruchomymi, czyli filmem, animacjami,
dynamicznie generowan ↪a grafik ↪a, itp.

Obecnie trudno wyobrazić sobie świat bez Internetu, a przecież Internet nadal
intensywnie si ↪e rozwija, i nabiera coraz wi ↪ekszego znaczenia w życiu
codziennym. Czy to jest dobra wiadomość? Czy powinnísmy si ↪e cieszyć
akceptuj ↪ac coraz szybsze i bardziej przepustowe Ãl ↪acza komunikacyjne, coraz
pot ↪eżniejsze i tańsze komputery, coraz wi ↪ecej możliwości zaÃlatwienia różnych
spraw przez Internet, takich jak: zakupy, rozrywka, czyli dost ↪epność muzyki,
filmów, i gier, oraz nauka, i praca?

Jasne, że TAK!!
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Ale nie do końca!

Przecież w naszym skomputeryzowanym świecie zdarzaj ↪a si ↪e pomyÃlki, bÃl ↪edy, i
wypadki, a także nadużycia, oszustwa, i kradzieże, spowodowane, i zawinione
wÃlaśnie przez wykorzystanie komputerów i Internetu. Przyjrzyjmy si ↪e różnym
schematom oszustw bankowych.

Karty kredytowe

Obiektem zainteresowania oszustów i
zÃlodziei internetowych s ↪a karty
kredytowe i pÃlatnicze, ponieważ
zapewniaj ↪a one dost ↪ep do posiadanych
przez ludzi pieni ↪edzy, podobnie jak
obiektem zainteresowania oszustów i
zÃlodziei tradycyjnych s ↪a portfele i sejfy,
ponieważ w nich przechowywane s ↪a
(coraz rzadziej) pieni ↪adze w formie
gotówkowej.
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”
Phishing” czyli zÃlodzieje wybieraj

↪
a si

↪
e na ryby

ZÃlodzieje i oszuści internetowi stosuj ↪a szeroki asortyment wymyślnych forteli,
żeby wydobyć od użytkowników Internetu numery i dane ich kart kredytowych,
ale nie tylko, również inne cenne informacje takie jak: numery i dane kont
bankowych, numery PESEL, nazwy kont internetowych i hasÃla, itp.

Wiele z tych sztuczek ma charakter puÃlapek z
przyn ↪et ↪a, które oszuści zastawiaj ↪a na naiwnych
użytkowników, i potem czekaj ↪a aż coś, albo ktoś
si ↪e w tak ↪a puÃlapk ↪e zÃlapie. Dlatego powstaÃlo w
j ↪ezyku angielskim nowe sÃlowo na określenie
takich oszustw: phishing kojarz ↪ace si ↪e z
Ãlowieniem ryb (ang. fishing).
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Najprostsza puÃlapka polega na przysÃlaniu klientowi banku, korzystaj ↪acego z
usÃlug bankowych przez Internet, komunikatu e-mail prosz ↪acego go o podÃl ↪aczenie
si ↪e do banku w celu:

• zaktualizowania swoich danych osobistych pod groźb ↪a zablokowania konta
• skorzystania z promocji z losowaniem darmowego wyjazdu na Karaiby
• ...

W komunikacie zawarty jest odnośnik WWW, na który wystarczy klikn ↪ać, aby
uzyskać poÃl ↪aczenie z serwerem bankowym. Jednak w rzeczywistości, zamiast
poÃl ↪aczyć si ↪e z bankiem, Ãl ↪aczymy si ↪e z serwerem oszustów, który do zÃludzenia
przypomina znan ↪a nam i budz ↪ac ↪a zaufanie witryn ↪e banku.

To connect with Citibank click here: http://www.yahoo.com/anonim357/login.php
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Najprostsza puÃlapka polega na przysÃlaniu klientowi banku, korzystaj ↪acego z
usÃlug bankowych przez Internet, komunikatu e-mail prosz ↪acego go o podÃl ↪aczenie
si ↪e do banku w celu:

• zaktualizowania swoich danych osobistych pod groźb ↪a zablokowania konta
• skorzystania z promocji z losowaniem darmowego wyjazdu na Karaiby
• ...

W komunikacie zawarty jest odnośnik WWW, na który wystarczy klikn ↪ać, aby
uzyskać poÃl ↪aczenie z serwerem bankowym. Jednak w rzeczywistości, zamiast
poÃl ↪aczyć si ↪e z bankiem, Ãl ↪aczymy si ↪e z serwerem oszustów, który do zÃludzenia
przypomina znan ↪a nam i budz ↪ac ↪a zaufanie witryn ↪e banku.

To connect with Citibank click here: http://www.yahoo.com/anonim357/login.php

Kto zÃlapie si ↪e na tak prymitywn ↪a przyn ↪et ↪e?
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http://www.bankofamerica.com zxhghw.zz/
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http://www.bankofamerica.com zxhghw.zz/
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DFN 2004 — Zagrożenia nowoczesnej technologii — Witold Paluszyński 5



http://www.bankofamerica.com%20%20%20%20%20%20%20%20%20%20%20%20%20
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http://www.personaI.barcIays.co.uk/goto/pfsoIb Iogin
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http://www.personaI.barcIays.co.uk/goto/pfsoIb Iogin

http://www.personaI.barcIays.co.uk/goto/pfsoIb_Iogin
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Jeszcze inny fortel stosowany przez oszustów polega na wykorzystaniu zwykÃlych
bÃl ↪edów popeÃlnianych przez ludzi. Wiedz ↪ac, że istnieje duży bank z witryn ↪a
internetow ↪a o adresie http://www.citibank.com/ zÃlodzieje mog ↪a stworzyć
szereg identycznych witryn pod adresami:
http://www.ctibank.com/
http://www.citbank.com/
http://www.citybank.com/
http://www.cytibank.com/
http://www.vitibank.com/
i tak dalej, i wiedz ↪ac, że ludzie robi ↪a czasami pomyÃlki, spokojnie czekać aż jakaś
rybka poÃlknie haczyk.

Czy powinnísmy ograniczyć korzystanie z banków przez Internet i systemy
komputerowe, czy raczej doprowadzić do opracowania lepszych i
bezpieczniejszych sposobów z nich korzystania?

Odpowiedź wydaje si ↪e oczywista, bo czy ktoś chciaÃlby wrócić do starych,
bezpiecznych systemów bankowych, gdy wszelkie operacje finansowe wymagaÃly
osobistego kontaktu, i czekania w kolejkach przed kasami bankowymi?

Co wi ↪ec możemy zrobić?
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Wykorzystanie podpisu

Stosujemy go by potwierdzić, że transakcji dokonuje uprawniony klient banku,
wÃlaściciel konta. Problem polega jednak na tym, że o ile zÃlodziej ma utrudnione
zadanie sfaÃlszowania podpisu, to jednak gdy mu si ↪e uda, i zdob ↪edzie sposób
uwiarygodnienia transakcji wykradzionym podpisem prawowitego wÃlaściciela, to
temu ostatniemu b ↪edzie niezwykle trudno udowodnić swoj ↪a racj ↪e, ponieważ dla
banku to on wÃlaśnie dokonaÃl transakcji, co potwierdza podpis.
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Szyfrowanie

• zapewnia poufność przekazywanych informacji

• daje pewność, że komunikujemy si ↪e z wÃlaściwym partnerem, np. bankiem

• dzi ↪eki cz ↪esto zmienianym kluczom szyfrowania zabezpiecza przed
”
siÃlowym”

Ãlamaniem szyfru
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Podpis elektroniczny + pozwala na bezpieczne i
skuteczne szyfrowanie
przekazywanych
elektronicznie informacji

+ pozwala na
uwierzytelnianie, czyli
potwierdzenie, że nadawc ↪a
przesyÃlki elektronicznej jest
na pewno osoba posiadaj ↪aca
podpis elektroniczny

– musi być chroniony,
ponieważ dost ↪ep oszusta do
podpisu elektronicznego
daje mu wszystkie
możliwości prawowitego
posiadacza

– dla bezpieczeństwa musi być
co jakís czas wymieniany na
nowy
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Transakcje finansowe w Internecie
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Użycie
protokoÃlu https i
symbol kÃlódki
wyświetlany przez
przegl ↪adarki
internetowe
wskazuj ↪a, że
komunikacja ze
zdalnym serwerem
jest szyfrowana, i
że nikt nie może
przechwycić
wpisywanych
przez nas
informacji.

Niestety, nie
jest to jeszcze
gwarancja
bezpiecznej
transakcji.
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Niepoż
↪
adani pośrednicy

Nawet jeśli stosujemy szyfrowanie i dbamy o bezpieczne Ãl ↪aczenie si ↪e z serwerami
internetowymi, to nie daje nam to automatycznej gwarancji bezpieczeństwa
przed wszystkimi rodzajami ataków internetowych. Niezwykle przewrotnym
rodzajem ataku jest tzw. atak z pośrednikiem (ang. man-in-the-middle attack).
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Kradzież tożsamości

DFN 2004 — Zagrożenia nowoczesnej technologii — Witold Paluszyński 17



ZÃlodziej, który ukradÃl nasz ↪a tożsamość, może w naszym imieniu:

• zaÃlożyć kart ↪e kredytow ↪a lub
pÃlatnicz ↪a, i korzystać z niej do
momentu, aż bank upomni si ↪e o
zapÃlat ↪e

• wyst ↪apić wprost o pożyczk ↪e
gotówkow ↪a z banku

• otworzyć zwykÃly rachunek w
banku, i wykorzystać go do
robienia różnych pÃlatności o
charakterze kredytu, na przykÃlad
wystawiaj ↪ac czeki

• otworzyć rachunek telefoniczny i
korzystać z niego“nabijaj ↪ac”nam
koszty

• zaprenumerować inne usÃlugi
realizowane w dobrej wierze na
podstawie danych wiarygodnego
klienta (czyli nas)
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Jakie mog ↪a być konsekwencje, gdy ktoś ukradnie i wykorzysta nasz ↪a wiarygodn ↪a
dotychczas tożsamość:

• natychmiastowa utrata wiarygodności finansowej, utrata dost ↪epu do kredytów

• zablokowanie kart kredytowych

• wymówienie posiadanych kredytów, np. na dom, samochód

• w konsekwencji post ↪epowanie komornicze i utrata dóbr

• tymczasowe aresztowanie za niepopeÃlnione przest ↪epstwa

• utrata pracy i/lub szans na zatrudnienie

• utrata klientów w biznesie, bankructwo

• uci ↪ażliwe post ↪epowanie wyjaśniaj ↪ace

Ocenia si ↪e, że w roku 2002 w Stanach Zjednoczonych ofiar ↪a kradzieży
tożsamości padÃlo ogóÃlem 10 milionów obywateli. Spośród 162 tysi ↪ecy
zarejestrowanych w tym roku przypadków kradzieży tożsamości średnia wartość
strat w U.S.A. wynosiÃla 2,000 US$.

DFN 2004 — Zagrożenia nowoczesnej technologii — Witold Paluszyński 19



GÃlówne sposoby pozyskiwania danych osobowych przez zÃlodziei tożsamości:

• puÃlapki internetowe (phishing)

• podczytywanie danych w trakcie dokonywania transakcji przez internet lub
przez bankomat

• wÃlamanie do systemów komputerowych naszego pracodawcy, banków,
operatorów telekomunikacyjnych, providerów internetowych, innych firm
świadcz ↪acych powszechne usÃlugi, organów administracji, itd.

• przekupienie pracownika ww. instytucji

• grzebanie w śmietnikach ww. instytucji

• omyÃlkowe ujawnienie do publicznej wiadomości baz danych przez ww.
instytucje

• zwykÃla kradzież dokumentów, z torebki lub z domu

• kradzież poczty ze skrzynki pocztowej, np. zestawień bankowych, albo ofert
wydania kart kredytowych

• wywiad telefoniczny

DFN 2004 — Zagrożenia nowoczesnej technologii — Witold Paluszyński 20
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Komputerowe systemy wspomagaj ↪a planowanie terapii radiacyjnej oparte na
obrazach CT (tomografii komputerowej) i NMR (rezonansu magnetycznego).
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CiaÃlo pacjenta musi być
unieruchomione w tym samym
poÃlożeniu na każd ↪a z np. 25 dziennych
dawek promieniowania.

Sterowany komputerowo
akcelerator liniowy może
skierować wytworzon ↪a wi ↪azk ↪e
promieniowania o wielkiej
energii, np. 25 MeV, w ciaÃlo
pacjenta pod różnymi k ↪atami.
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Wypadki poparzeń promieniowaniem

• lata 80-te XX wieku: wypadki z akceleratorem Therac-25 (AECL Canada)

◦ w roku 1985 trzech pacjentów ci ↪eżko poparzonych;
nie podj ↪eto poważniejszych dziaÃlań w celu zapobieżenia dalszym wypadkom

◦ w roku 1986 dwa kolejne ci ↪eżkie poparzenia (pacjenci zmarli), dopiero po
drugim wypadku, po którym pacjent zmarÃl 3 tygodnie później, zatrudniony w
ośrodku fizyk przeprowadziÃl seri ↪e eksperymentów z maszyn ↪a, i wykryÃl trudny
do powtórzenia bÃl ↪ad w oprogramowaniu operatora;
rozpoczyna si ↪e śledztwo rz ↪adowe i poszukiwanie bÃl ↪edu

◦ w roku 1987 producent znalazÃl w końcu i usun ↪aÃl bÃl ↪ad w oprogramowaniu;
w mi ↪edzyczasie jednak nastapiÃl kolejny wypadek, po którym pacjent zmarÃl

• 2001: wypadki z akceleratorem Cobalt-60 (Multidata Systems International)

◦ 28 wypadków poparzeń, 6 pacjentów zmarÃlo w Panamie;
w tym przypadku oprogramowanie nie miaÃlo bÃl ↪edu, jednak byÃlo tak
skomplikowane, że operatorzy wprowadzali niepoprawne dane
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PrzykÃlady zagrożeń: katastrofy lotnicze

• bÃl ↪edy systemów automatycznej nawigacji (CFIT=Controlled Flight into
Terrain)

• utrata kontroli nad samolotem w wyniku bÃl ↪edu oprogramowania

– Airbus A320 Lufthansy w Warszawie w 1992; system sterowania samolotu
opóźniÃl o 9 sekund wÃl ↪aczenie hamulców przez pilota

– Airbus A300 China Airlines rozbiÃl si ↪e w 1994 w Nagoya; omyÃlkowo
wÃl ↪aczony przez drugiego pilota w czasie l ↪adowania autopilot chwilowo
walczyÃl z pilotami o kontrol ↪e nad samolotem

– Mars Polar Lander na Marsie w 2000; system wyÃl ↪aczyÃl silniki 40 metrów
nad Marsem

• omyÃlkowe zestrzelenia

– samoloty wojskowe — wiele przypadków
– cywilne samoloty pasażerskie
∗ 1985: koreański Boeing 747 KAL007 — 269 ofiar
∗ 1988: irański Airbus A300 IR655 — 290 ofiar
∗ 1996: amerykański Boeing 747 TWA800 — 230 ofiar (oficjalna wersja:

wybuch na pokÃladzie)
∗ 2001: rosyjski Tupolew Tu-154 SB1812 — 78 ofiar
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Katastrofy lotnicze: omyÃlkowe zestrzelenia

System Patriot

MiaÃl sÃlużyć do obrony
przeciwko atakom
rakietowym.

Wyposażony w radar,
rakiety, oraz system
automatycznego
rozpoznania celu i
naprowadzania nań rakiet
w czasie lotu.

Baterie Patriot byÃly używane w czasie wojny
”
Pustynna Burza”w 1991

przeciwko irackim rakietom SCUD, ale okazaÃly si ↪e maÃlo skuteczne.

DFN 2004 — Zagrożenia nowoczesnej technologii — Witold Paluszyński 27
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• W czasie wojny
”
Pustynna Burza”w Iraku w 1991 systemy Patriot byÃly

stosowane przeciwko irackim rakietom SCUD, ale okazaÃly si ↪e nieskuteczne,
10 wysoce prawdopodobnych zestrzeleń na 85 wystrzaÃlów.

• Przez 10 lat prowadzono intensywne prace nad zwi ↪ekszeniem skuteczności.

• 23 marca 2003 bateria Patriot zainstalowana na granicy Kuwejtu omyÃlkowo
namierzyÃla i zestrzeliÃla samolot RAF Tornado GR-4 wracaj ↪acy znad Iraku.
Zgin ↪eÃlo dwóch brytyjskich pilotów.

• 24 marca 2003 inna bateria Patriot zainstalowana niedaleko miasta Nadżaf w
Iraku namierzyÃla amerykański F-16 i przygotowywaÃla si ↪e do zestrzelenia.
Pilot natychmiast wystrzeliÃl superszybk ↪a rakiet ↪e HARM i zniszczyÃl bateri ↪e
ratuj ↪ac si ↪e przed zestrzeleniem. Szcz ↪eśliwie nikt nie zgin ↪aÃl ponieważ obsÃluga
baterii schowaÃla si ↪e w schronie, pozostawiaj ↪ac Patriota w trybie ognia
automatycznego.

Dowództwo wszcz ↪eÃlo śledztwo w sprawie niesÃlusznego otwarcia ognia przez
... pilota, i zniszczenia mienia państwowego!
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OmyÃlkowe zestrzelenia: USS Vincennes
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USS Vincennes, 3 lipca 1988

• wojna Iranu z Irakiem, ataki irańskie na tankowce przepÃlywaj ↪ace przez Zatok ↪e
Persk ↪a

• flota amerykańska wysÃlana w celu ochrony statków przed atakami irańskimi;
Amerykanie w przyjaźni z Irakiem i Saddamem Husajnem

• wzajemne zaczepki maÃlych Ãlodzi irańskich i okr ↪etów wojennych U.S.A.

• kr ↪ażownik floty amerykańskiej USS Vincennes wyposażony w
najnowocześniejszy system uzbrojenia Aegis (aegis w mitologii greckiej:
tarcza Zeusa), zaplanowany do pracy w peÃlni automatycznej, od rozpoznania
do zniszczenia przeciwnika

– system silnie nasycony technik ↪a informatyczn ↪a i sztuczn ↪a inteligencj ↪a
– radar AN/SPY o mocy 4 MW
– rakiety przeciwlotnicze Standard SM-2
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Amerykański kapitan, wbrew rozkazom dowództwa, wpÃlywa na wody
terytorialne Iranu. Ścigaj ↪ac maÃle kutry irańskie zapomina o regularnym
sprawdzaniu otoczenia, np. rozkÃladu lotów linii lotniczych. Wierzy w
niezawodność systemów automatycznego rozpoznania i ostrzegania.
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Wskutek bÃl ↪ednego projektu systemu
komputerowego i szeregu pomyÃlek
obsÃluga stanowiska dowodzenia
nabiera przekonania, że w stron ↪e
okr ↪etu leci irański myśliwiec F-14.

WysÃlane zostaj ↪a ostrzeżenia drog ↪a
radiow ↪a, lecz skierowane s ↪a do ...
irańskiego myśliwca. ZaÃloga rejsowego
samolotu nie odpowiada.

ZaÃlogi innych amerykańskich statków
w rejonie obserwuj ↪a sytuacj ↪e, lecz nie
ingeruj ↪a w przebieg wydarzeń wierz ↪ac,
że najnowocześniejszy system
Vincennes’a nie może si ↪e mylić.
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Historia mostu w Laufenberg

Nowo wybudowany most na Renie mi ↪edzy
szwajcarsk ↪a miejscowości ↪a Laufenberg, a
niemieck ↪a miejscowości ↪a Laufenburg,
wypadÃl dzielnym budowniczym, ku ich
wielkiemu zdziwieniu, caÃle 54 centymetry
powyżej poziomu drogi zbudowanej po
niemieckiej stronie (po szwajcarskiej
stronie droga zgodziÃla si ↪e z mostem).

Przebudowa okazaÃla si ↪e bardzo kosztowna
i opóźniÃla oddanie mostu do użytku o
wiele miesi ↪ecy.

http://www.laufenburg.ch/
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Dlaczego 54 centymetry?

Wszystko byÃlo precyzyjnie, z milimetrow ↪a
dokÃladności ↪a zaprojektowane przy użyciu
komputerów, mierz ↪ac od poziomu morza.
Projekt byÃl wielokrotnie sprawdzany, a nast ↪epnie
most wykonany zgodnie z projektem z íscie
niemieck ↪a dokÃladności ↪a.

Wi ↪ec dlaczego? Sk ↪ad wzi ↪aÃl si ↪e taki bÃl ↪ad?

W Szwajcarii pomiary wysokości wykonuje si ↪e od poziomu Morza Śródziemnego,
poÃlożonego o 27 centymetrów wyżej niż Morze PóÃlnocne, od którego poziomu
mierz ↪a w Niemczech. To wiedz ↪a wszyscy budowlańcy realizuj ↪acy projekty w
Europie Środkowej. Sk ↪ad wi ↪ec wzi ↪eÃla si ↪e różnica poziomów aż o 54 centymetry?
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Europie Środkowej. Sk ↪ad wi ↪ec wzi ↪eÃla si ↪e różnica poziomów aż o 54 centymetry?
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Dlaczego 54 centymetry?

Wszystko byÃlo precyzyjnie, z milimetrow ↪a
dokÃladności ↪a zaprojektowane przy użyciu
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Czyżby... Uuuups!!!
Tak, niestety, różnica poziomów morza zostaÃla w programie komputerowym
użytym do zaprojektowania mostu odj ↪eta zamiast dodana, i wyszÃlo za maÃlo.
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Zagrożenia nowoczesnych technologii

nadużycia, wykorzystanie technologii przeciwko ludziom

• nadużycia i przest ↪epstwa w systemach komputerowych

• zagrożenia prywatności jednostki

• zagrożenia wÃlasności intelektualnej

zagrożenia wynikaj ↪ace z niepoprawnego posÃlugiwania si ↪e technologi ↪a

• trudności z projektowaniem rzeczywíscie niezawodnych systemów
komputerowych, niedocenianie zÃlożoności oprogramowania, lekceważenie
dostatecznego testowania,

• lekceważenie jednostkowych incydentów, zwalanie winy na
”
bÃl ↪ad czÃlowieka”

• problemy z przystosowaniem si ↪e ludzi do pracy w ważnych dziaÃlach w
warunkach nadmiernego nasycenia technik ↪a, nadmiaru informacji, wzrostu
szybkości i presji podejmowania decyzji

• bÃl ↪edy popeÃlniane przez ludzi w wyniku nadmiernego zaufania do systemów
komputerowych

• możliwość powierzania ważnych decyzji komputerom
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