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Internet

Powstat w latach 80-tych XX wieku jako sie¢c komputerowa taczaca najwieksze
amerykanskie uniwersytety, osrodki badawcze, oraz osrodki wojskowe. Internet
powstat na bazie ARPANET-u, czyli sieci stworzonej przez wojsko i na potrzeby
wojska amerykanskiego.

Znaczenia ogodlnoswiatowej sieci wymiany informacji zaczat nabiera¢ od
poczatku lat 90-tych, po wprowadzeniu standardu WWW, czyli udostepniania i
wymiany informacji w formacie HTML, taczacym poczatkowo tekst z obrazami,
a pozniej z dzwiekiem, i obrazami ruchomymi, czyli filmem, animacjami,
dynamicznie generowana grafika, itp.

Obecnie trudno wyobrazic¢ sobie swiat bez Internetu, a przeciez Internet nadal
intensywnie sie rozwija, i nabiera coraz wiekszego znaczenia w zyciu
codziennym. Czy to jest dobra wiadomos¢? Czy powinnisSmy sie cieszyc
akceptujac coraz szybsze i bardziej przepustowe tacza komunikacyjne, coraz
potezniejsze i tansze komputery, coraz wiecej mozliwosci zatatwienia réznych
spraw przez Internet, takich jak: zakupy, rozrywka, czyli dostepnos¢ muzyki,
filmow, i gier, oraz nauka, i praca?

Jasne, ze TAKII
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Ale nie do koncal!

Przeciez w naszym skomputeryzowanym swiecie zdarzaja sie pomytki, btedy, i
wypadki, a takze naduzycia, oszustwa, i kradzieze, spowodowane, i zawinione
witasnie przez wykorzystanie komputerow i Internetu. Przyjrzyjmy sie réznym
schematom oszustw bankowych.

Karty kredytowe

Obiektem zainteresowania oszustéw i
ztodziei internetowych sa karty
kredytowe i ptatnicze, poniewaz
zapewniajg one dostep do posiadanych
przez ludzi pieniedzy, podobnie jak
obiektem zainteresowania oszustow i
ztodziei tradycyjnych sg portfele i sejfy,
poniewaz w nich przechowywane sa
(coraz rzadziej) pieniadze w formie
gotowkowe;j.
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»Phishing” czyli ztodzieje wybieraja sie na ryby

/todzieje i oszusci internetowi stosuja szeroki asortyment wymysinych forteli,
zeby wydoby¢ od uzytkownikdw Internetu numery i dane ich kart kredytowych,
ale nie tylko, rowniez inne cenne informacje takie jak: numery i dane kont
bankowych, numery PESEL, nazwy kont internetowych i hasta, itp.

Wiele z tych sztuczek ma charakter putapek z
przyneta, ktore oszusci zastawiaja na naiwnych
uzytkownikow, i potem czekaja az cos, albo ktos
sie w taka putapke ztapie. Dlatego powstato w
jezyku angielskim nowe stowo na okreslenie
takich oszustw: phishing kojarzace sie z
towieniem ryb (ang. fishing).
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Najprostsza putapka polega na przystaniu klientowi banku, korzystajacego z
ustug bankowych przez Internet, komunikatu e-mail proszacego go o podtaczenie
sie do banku w celu:

e zaktualizowania swoich danych osobistych pod grozba zablokowania konta

e skorzystania z promocji z losowaniem darmowego wyjazdu na Karaiby
o ...

W komunikacie zawarty jest odnosnik WWW, na ktéry wystarczy kliknac, aby
uzyskac potaczenie z serwerem bankowym. Jednak w rzeczywistosci, zamiast

potaczy¢ sie z bankiem, faczymy sie z serwerem oszustow, ktory do ztudzenia

przypomina znana nam i budzaca zaufanie witryne banku.

P~

ct

To connect with Cltlbank click here: http://www.yahoo.com /anonim357 /login.php
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potaczycC sie z bankiem, taczymy sie z serwerem oszustow, ktory do ztudzenia

przypomina znana nam i budzaca zaufanie witryne banku.

citi’

To connect with Citibank click here: http://www.yahoo.com/anonim357 /login.php

Kto ztapie sie na tak prymitywna przynete?
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Jeszcze inny fortel stosowany przez oszustow polega na wykorzystaniu zwyktych
bteddw popetnianych przez ludzi. Wiedzac, ze istnieje duzy bank z witryna
internetowa o adresie http://www.citibank.com/ zlodzieje moga stworzyc¢
szereg identycznych witryn pod adresami:

http://www.ctibank.com/

http://www.citbank.com/

http://www.citybank.com/

http://www.cytibank.com/

http://www.vitibank.com/

| tak dalej, i wiedzac, ze ludzie robig czasami pomytki, spokojnie czekac az jakas
rybka potknie haczyk.

Czy powinniSmy ograniczy¢ korzystanie z bankoéw przez Internet i systemy
komputerowe, czy raczej doprowadzi¢ do opracowania lepszych i
bezpieczniejszych sposobow z nich korzystania?

Odpowiedz wydaje sie oczywista, bo czy ktos chciatby wréci¢ do starych,
bezpiecznych systemdw bankowych, gdy wszelkie operacje finansowe wymagaty
osobistego kontaktu, i czekania w kolejkach przed kasami bankowymi?

Co wiec mozemy zrobic?
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Wykorzystanie podpisu

Stosujemy go by potwierdzi¢, ze transakcji dokonuje uprawniony klient banku,
wiasciciel konta. Problem polega jednak na tym, ze o ile ztodziej ma utrudnione
zadanie sfatszowania podpisu, to jednak gdy mu sie uda, i zdobedzie sposéb
uwiarygodnienia transakcji wykradzionym podpisem prawowitego wiasciciela, to
temu ostatniemu bedzie niezwykle trudno udowodnic¢ swoja racje, poniewaz dla
banku to on witasnie dokonat transakcji, co potwierdza podpis.
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Szyfrowanie

e zapewnia poufnos¢ przekazywanych informacji
e daje pewnos¢, ze komunikujemy sie z wiasciwym partnerem, np. bankiem

e dzieki czesto zmienianym kluczom szyfrowania zabezpiecza przed ,sitowym”
tamaniem szyfru
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Podpis elektroniczny + pozwala na bezpieczne |
skuteczne szyfrowanie

przekazywanych
elektronicznie informacji

+ pozwala na
uwierzytelnianie, czyli
potwierdzenie, ze nadawca
przesytki elektronicznej jest
na pewno osoba posiadajaca
podpis elektroniczny

— musi by¢ chroniony,
poniewaz dostep oszusta do
podpisu elektronicznego
daje mu wszystkie
mozliwosci prawowitego
posiadacza

— dla bezpieczenstwa musi byc
co jaki$ czas wymieniany na
nowy
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Transakcje finansowe w Internecie
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Niepozadani posrednicy

Nawet jesli stosujemy szyfrowanie i dbamy o bezpieczne taczenie sie z serwerami
internetowymi, to nie daje nam to automatycznej gwarancji bezpieczenstwa
przed wszystkimi rodzajami atakow internetowych. Niezwykle przewrotnym
rodzajem ataku jest tzw. atak z posrednikiem (ang. man-in-the-middle attack).

e

— =

[ =\
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Kradziez tozsamosci
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/todziej, ktory ukradt nasza tozsamos¢, moze w naszym imieniu:

zatozy¢ karte kredytowa lub
ptatnicza, i korzystaé z niej do
momentu, az bank upomni sie o
zaptate

wystapi¢ wprost o pozyczke
gotowkowa z banku

otworzy¢ zwykty rachunek w
banku, i wykorzystac¢ go do
robienia réznych ptatnosci o
charakterze kredytu, na przyktad
wystawiajac czeki

otworzy¢ rachunek telefoniczny i
korzystac z niego “nabijajac’ nam
koszty

zaprenumerowac inne ustugi
realizowane w dobrej wierze na
podstawie danych wiarygodnego
klienta (czyli nas)
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Jakie moga byc konsekwencje, gdy ktos ukradnie i wykorzysta nasza wiarygodna
dotychczas tozsamos¢:

e natychmiastowa utrata wiarygodnosci finansowej, utrata dostepu do kredytéw
e zablokowanie kart kredytowych

e wymowienie posiadanych kredytow, np. na dom, samochdd

e w konsekwencji postepowanie komornicze i utrata dobr

e tymczasowe aresztowanie za niepopetnione przestepstwa

e utrata pracy i/lub szans na zatrudnienie

e utrata klientdw w biznesie, bankructwo

e uciazliwe postepowanie wyjasniajace

Ocenia sie, ze w roku 2002 w Stanach Zjednoczonych ofiarg kradziezy
tozsamosci padto ogétem 10 miliondw obywateli. Sposréd 162 tysiecy
zarejestrowanych w tym roku przypadkow kradziezy tozsamosci srednia wartosc
strat w U.S.A. wynosita 2,000 US$.
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Gtéwne sposoby pozyskiwania danych osobowych przez ztodziei tozsamosci:

e putapki internetowe (phishing)

e podczytywanie danych w trakcie dokonywania transakcji przez internet lub
przez bankomat

e wtamanie do systemow komputerowych naszego pracodawcy, bankow,
operatorow telekomunikacyjnych, provideréw internetowych, innych firm
Swiadczacych powszechne ustugi, organéw administracji, itd.

e przekupienie pracownika ww. instytucji
e grzebanie w smietnikach ww. instytucji

e omytkowe ujawnienie do publicznej wiadomosci baz danych przez ww.
Instytucje

e zwykta kradziez dokumentow, z torebki lub z domu

e kradziez poczty ze skrzynki pocztowej, np. zestawien bankowych, albo ofert
wydania kart kredytowych

e wywiad telefoniczny
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Komputerowe systemy wspomagaja planowanie terapii radiacyjnej oparte na
obrazach CT (tomografii komputerowej) i NMR (rezonansu magnetycznego).

Del Plot

Pos: lﬂ

Window: 500

Level: 1150




Del Panel

Z: 13.0|

Add an organ

Slice no: 14|

Win: 500|

Lev: 1024

Copy HP

VYertebral hdy

Kidney

T 4 S o il
W Y Ny ]
LXLTEeLr COIt

Del Cont

Add a tumor

[ame: test tumor

Color

Site: BODY

T-5tage: NIL

N-5tage NIL

2dd a target

Cell type: NIL

Reqion: NIL

Side: NIL

Fixed:: NIL




Ciato pacjenta musi by¢
unieruchomione w tym samym
potozeniu na kazda z np. 25 dziennych
dawek promieniowania.

Sterowany komputerowo
akcelerator liniowy moze
skierowac wytworzona wigzke
promieniowania o wielkiej
energii, np. 25 MeV, w ciato
pacjenta pod réznymi katami.
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Wypadki poparzen promieniowaniem

e lata 80-te XX wieku: wypadki z akceleratorem Therac-25 (AECL Canada)

o w roku 1985 trzech pacjentow ciezko poparzonych;
nie podjeto powazniejszych dziatan w celu zapobiezenia dalszym wypadkom

o w roku 1986 dwa kolejne ciezkie poparzenia (pacjenci zmarli), dopiero po
drugim wypadku, po ktérym pacjent zmart 3 tygodnie pdzniej, zatrudniony w
osrodku fizyk przeprowadzit serie eksperymentéow z maszyna, i wykryt trudny
do powtdrzenia btad w oprogramowaniu operatora;
rozpoczyna sie sledztwo rzadowe i poszukiwanie btedu

o w roku 1987 producent znalazt w koncu i usunat btad w oprogramowaniu;
w miedzyczasie jednak nastapit kolejny wypadek, po ktérym pacjent zmart

e 2001: wypadki z akceleratorem Cobalt-60 (Multidata Systems International)

o 28 wypadkoéw poparzen, 6 pacjentow zmarto w Panamie;
w tym przypadku oprogramowanie nie miato btedu, jednak byto tak
skomplikowane, ze operatorzy wprowadzali niepoprawne dane
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Przyktady zagrozen: katastrofy lotnicze

e btedy systemdéw automatycznej nawigacji (CFIT=Controlled Flight into

Terrain)
e utrata kontroli nad samolotem w wyniku btedu oprogramowania

— Airbus A320 Lufthansy w Warszawie w 1992; system sterowania samolotu
opoznit o 9 sekund wtaczenie hamulcow przez pilota

— Airbus A300 China Airlines rozbit sie w 1994 w Nagoya; omytkowo
wiaczony przez drugiego pilota w czasie ladowania autopilot chwilowo
walczyt z pilotami o kontrole nad samolotem

— Mars Polar Lander na Marsie w 2000; system wytaczyt silniki 40 metréw
nad Marsem

e omytkowe zestrzelenia

— samoloty wojskowe — wiele przypadkdow
— cywilne samoloty pasazerskie
« 1985: koreanski Boeing 747 KALOO7 — 269 ofiar
x 1988: iranski Airbus A300 IR655 — 290 ofiar
* 1996: amerykanski Boeing 747 TWA800 — 230 ofiar (oficjalna wersja:
wybuch na poktadzie)
x 2001: rosyjski Tupolew Tu-154 SB1812 — 78 ofiar
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Katastrofy lotnicze: omytkowe zestrzelenia

System Patriot

Miat stuzy¢ do obrony
przeciwko atakom
rakietowym.

Wyposazony w radar,
rakiety, oraz system
automatycznego
rozpoznania celu i
naprowadzania nan rakiet
w czasie lotu.

Baterie Patriot byty uzywane w czasie wojny ,,Pustynna Burza” w 1991
przeciwko irackim rakietom SCUD, ale okazaty sie mato skuteczne.
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W czasie wojny ,Pustynna Burza” w Iraku w 1991 systemy Patriot byty
stosowane przeciwko irackim rakietom SCUD, ale okazaty sie nieskuteczne,
10 wysoce prawdopodobnych zestrzelen na 85 wystrzatow.

Przez 10 lat prowadzono intensywne prace nad zwiekszeniem skutecznosci.

23 marca 2003 bateria Patriot zainstalowana na granicy Kuwejtu omytkowo
namierzyta i zestrzelita samolot RAF Tornado GR-4 wracajacy znad Iraku.
Zgineto dwdch brytyjskich pilotow.

24 marca 2003 inna bateria Patriot zainstalowana niedaleko miasta Nadzaf w
Iraku namierzyta amerykanski F-16 i przygotowywata sie do zestrzelenia.
Pilot natychmiast wystrzelit superszybka rakiete HARM i zniszczyt baterie
ratujac sie przed zestrzeleniem. Szczesliwie nikt nie zginat poniewaz obstuga
baterii schowata sie w schronie, pozostawiajac Patriota w trybie ognia
automatycznego.

Dowddztwo wszczeto sledztwo w sprawie niestusznego otwarcia ognia przez
... pilota, i zniszczenia mienia panstwowego!
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Omytkowe zestrzelenia: USS Vincennes
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USS Vincennes, 3 lipca 1988

e wojna lranu z Irakiem, ataki iranskie na tankowce przeptywajace przez Zatoke
Perska

o flota amerykanska wystana w celu ochrony statkow przed atakami iranskimi;
Amerykanie w przyjazni z lrakiem i Saddamem Husajnem

e wzajemne zaczepki matych todzi iranskich i okretéw wojennych U.S.A.

e krazownik floty amerykanskiej USS Vincennes wyposazony w
najnowoczesniejszy system uzbrojenia Aegis (aegis w mitologii greckiej:
tarcza Zeusa), zaplanowany do pracy w petni automatycznej, od rozpoznania
do zniszczenia przeciwnika

— system silnie nasycony technika informatyczna i sztuczng inteligencja
— radar AN/SPY o mocy 4 MW
— rakiety przeciwlotnicze Standard SM-2
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Amerykanski kapitan, wbrew rozkazom dowddztwa, wptywa na wody
terytorialne Iranu. écigajac mate kutry iranskie zapomina o regularnym
sprawdzaniu otoczenia, np. rozktadu lotow linii lotniczych. Wierzy w
niezawodnos¢ systemow automatycznego rozpoznania i ostrzegania.
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Wskutek btednego projektu systemu
komputerowego i szeregu pomytek
obstuga stanowiska dowodzenia
nabiera przekonania, ze w strone
okretu leci iranski mysliwiec F-14.

Wystane zostaja ostrzezenia droga
radiowa, lecz skierowane sa do ...
iranskiego mysliwca. Zatoga rejsowego
samolotu nie odpowiada.

Zatogi innych amerykanskich statkow
w rejonie obserwuja sytuacje, lecz nie
ingeruja w przebieg wydarzen wierzac,
ze najnowoczesniejszy system
Vincennes'a nie moze sie mylié.
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F-14 at Bandar Abbas Airport—— 52
(IFF Mode II) .
L
&
T
=
L

“Track gate”
Iran Air 655
Vincennes shoots + (IFF Mode Ill)
down plane at 10:56 Vincenne

Dubai Airport
(Iran Air 655’s Destinption)
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Historia mostu w Laufenberg

Nowo wybudowany most na Renie miedzy
szwajcarska miejscowoscia Laufenberg, a
niemiecka miejscowoscia Laufenburg,
wypadt dzielnym budowniczym, ku ich
wielkiemu zdziwieniu, cate 54 centymetry
powyzej poziomu drogi zbudowanej po
niemieckiej stronie (po szwajcarskie;
stronie droga zgodzita sie z mostem).

Przebudowa okazata sie bardzo kosztowna
| opoznita oddanie mostu do uzytku o
wiele miesiecy.

http://www.laufenburg.ch/
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Dlaczego 54 centymetry?

Wszystko byto precyzyjnie, z milimetrowa
doktadnoscia zaprojektowane przy uzyciu
komputerdow, mierzac od poziomu morza.
Projekt byt wielokrotnie sprawdzany, a nastepnie
most wykonany zgodnie z projektem z iscie
niemiecka doktadnoscia.

Wiec dlaczego? Skad wziat sie taki btad?

W Szwajcarii pomiary wysokosci wykonuje sie od poziomu Morza Slro'dziemnego,
potozonego o 27 centymetrow wyzej niz Morze Pdétnocne, od ktorego poziomu
mierza w Niemczech. To wiedza wszyscy budowlancy realizujacy projekty w
Europie érodkowej. Skad wiec wzieta sie réznica poziomdéw az o 54 centymetry?
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Wiec dlaczego? Skad wziat sie taki btad?

W Szwajcarii pomiary wysokosci wykonuje sie od poziomu Morza Slro'dziemnego,
potozonego o 27 centymetrow wyzej niz Morze Pdétnocne, od ktorego poziomu
mierza w Niemczech. To wiedza wszyscy budowlancy realizujacy projekty w
Europie érodkowej. Skad wiec wzieta sie réznica poziomdéw az o 54 centymetry?

Czyzby... Uuuups!!!
Tak, niestety, roznica poziomdw morza zostata w programie komputerowym
uzytym do zaprojektowania mostu odjeta zamiast dodana, i wyszto za mafto.
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Zagrozenia nowoczesnych technologii

B naduzycia, wykorzystanie technologii przeciwko ludziom

e naduzycia i przestepstwa w systemach komputerowych
e zagrozenia prywatnosci jednostki

e zagrozenia witasnosci intelektualnej
B zagrozenia wynikajace z niepoprawnego postugiwania sie technologia

e trudnosci z projektowaniem rzeczywiscie niezawodnych systemow
komputerowych, niedocenianie ztozonosci oprogramowania, lekcewazenie
dostatecznego testowania,

e lekcewazenie jednostkowych incydentow, zwalanie winy na ,btad cztowieka”

e problemy z przystosowaniem sie ludzi do pracy w waznych dziatach w
warunkach nadmiernego nasycenia technika, nadmiaru informacji, wzrostu
szybkosci i presji podejmowania decyzji

e btedy popetniane przez ludzi w wyniku nadmiernego zaufania do systeméw
komputerowych

e mozliwosc powierzania waznych decyzji komputerom
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